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網路資安產業以及大部分的 IT 環境在 2010 至 2019 這十年當中發生了一項重大轉

變，那就是：從企業內移轉至雲端。這樣的轉變起因於各式各樣的技術創新，以及

產業為了因應諸多情勢變化而做的轉型。不幸的是，網路資安威脅也跟著不斷演

進，從過去單純的偶發性威脅，演變成今日複雜而持續性的威脅。在這十年結束前

的最後一年所冒出來的各種知名重大威脅就是最佳證明，它們的受害對象及平台早

已開始變得相當多元。

勒索病毒集團專門鎖定政府機關，其攻擊的技術、效率及恐嚇技巧都更上層樓。而

知名的辦公室套裝軟體也更受到網路釣魚犯罪集團的青睞，此外，網路間諜行動似

乎也有逐漸將目標轉向行動裝置的趨勢。

企業依然經常為了漏洞而拉警報，其中最聲名大噪的漏洞莫過於某個常用軟體通訊

協定被發現的「可蠕蟲化」漏洞。除此之外，殭屍網路依然大量利用物聯網 (IoT) 

來散播，不論新、舊漏洞都是它們的利用工具。

一起由多個駭客集團針對電子商務網站所發動的聯合攻擊，讓供應鏈攻擊頓時成為

眾所矚目的焦點。而針對軟體開發工具及平台的威脅，尤其是像 DevOps 這類協同

開發流程所面臨的威脅，也越來越頻繁。諷刺的是，「無檔案」惡意程式反而比

「有檔案」惡意程式對相關系統及平台的威脅更大。

企業在雲端、IoT、行動及其他技術和基礎架構方面，正面臨整合及維護上的挑戰。

然而企業卻不能因而疏忽了基礎架構的整體防護，尤其當外在環境日益充斥著各種

可能衝擊企業營運、聲譽和生存的持續性複雜威脅。

這份年度資安總評報告深入剖析了影響 2019 年威脅情勢的一些最重要問題，讓企業

了解該採取什麼樣的最佳實務原則和策略來保護自己的基礎架構，防範當前及未來

的新興威脅。
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勒索病毒專挑特定對象下手

政府機關飽受針對性勒索病毒危害

2019 年，勒索病毒犯罪集團改懸易轍，開始針對特定的機構進行攻擊，試圖入侵其關鍵資產、系統和服務

來獲取龐大利潤1。策略的轉變促使他們採取一些新奇的技巧來讓他們迅速在受害者的網路內流竄，盡可能

散布更多惡意程式。過去一年當中一項值得注意的駭客技巧就是入侵一些鮮少遭到攻擊的企業資源，例

如：網域控制器 (Domain Controller) 和 Active Directory 目錄服務，目的是為了造成企業更嚴重的營運中

斷，進而迫使企業乖乖就範，讓他們予取予求2。

歹徒對勒索病毒攻擊策略和方向的調整，用在政府機關身上顯然奏效，並且在 2019 年帶動了一波全球熱

潮3。這股熱潮在美國尤其明顯，因為全球許多針對政府機關的重大勒索病毒攻擊案例都發生在美國。

去年 4 月，美屬維京群島警察局 (U.S. Virgin Islands Police Department) 遭到勒索病毒攻擊，病毒將該局的內

部資料與民眾報案記錄加密4。去年 8 月，美國加州洛迪市 (Lodi) 政府發生了一起駭客攻擊，造成該市的財

政系統與重要電話線路中斷5。

美國佛州彭薩科拉市 (Pensacola) 發生了一起駭客攻擊事件，揭露了一種從未見過的勒索病毒攻擊作法。這

起攻擊背後的網路犯罪集團「Maze」在入侵了該市的電子郵件與電話服務系統之後，刻意從它們竊取到的 

32 GB 資料中釋出 2 GB 來證明他們確實掌握了該市的資料 (而非只有將網路上的電腦加密而已)。Maze 過去

即曾經將一些未在期限前支付贖金的受害者資料公開。不過在彭薩科拉市的案例中，歹徒做這動作的用意

並非要對該市的官員施壓來逼迫他們支付 1 百萬美元的贖金，而是要駁斥媒體宣稱他們只不過偷了幾個

檔案而已6。
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Maze 駭客集團的攻擊之所以能夠得逞，主要是因為駭客所採用的勒索病毒 (同樣命名為「Maze」) 會自動將

所有受害者的檔案複製到該集團的伺服器。這項作法會對受害者造成更大壓力：受害者不僅要應付資料被

加密的問題，還要面對資料可能外洩的災難。資安專家早已指出這類手法可能嚴重衝擊企業目前的事件應

變措施的執行，IT 部門現在必須與法務和其他部門密切配合來規劃一些額外的復原步驟7。

2019 年還有另一個重要的發展趨勢就是，勒索病毒犯罪集團開始彼此結盟。目前至少有兩個專門攻擊美國

政府機關的駭客團體以及專門提供所謂「存取服務」(Access as a Service) 的不肖業者，這些業者以出租或銷

售各種企業的網路存取權限來營利。這類服務的背後養了一群專門入侵企業網路的駭客，服務的價格從

3,000 至 20,000 美元不等，其中最昂貴的「套餐」包含了受害企業的系統管理主控台、伺服器以及企業 VPN 

網路的完整存取權限8。

Ryuk 勒索病毒集團在 11 月攻擊了美國路易西安那州科技服務辦公室 (Office of Technology Services)9，據說

就是利用了這類存取服務。根據報導，該集團租用了像 Trickbot 這類的存取服務惡意程式來非法入侵已感

染該惡意程式的機構10。另一個與不肖存取服務業者合作的犯罪集團就是 Sodinokibi 勒索病毒 (亦稱 Sodin 或 

REvil)。去年 8 月，Sodinokibi 勒索病毒背後的犯罪集團就對美國德州 22 個地方政府機關發動了一波總贖金

高達 250 萬美元的聯合攻擊行動。據說勒索病毒是經由某個已遭駭入的第三方軟體散布至這些機關，因為

這些市政府機關都使用了該軟體11。

2019 年美國至少有 110 個州政府及市政府機關和單位受到勒索病毒襲擊。儘管政府單位爆發了前所未有的

大量攻擊12，但醫療產業依舊是勒索病毒在美國境內鎖定的首要目標，去年有超過 700 家醫療機構遭到勒索

病毒攻擊。除了政府機關之外，美國的教育機構也不遑多讓，有超過 80 個大專院校和學區遭到攻擊13。勒

索病毒犯罪集團之所以會攻擊醫療、政府和教育產業，是因為相關的損害遠遠超過受害機構本身。這些機

構所服務的對象也會受到影響，由於他們提供的服務不可或缺，所以禁不起任何服務中斷或停擺的狀況

發生，其影響相當深遠。
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保險理賠在勒索病毒獲利當中扮演更重
要角色

或許是因為許多政府機關在受害之後都願意支付贖金，所以勒索病毒犯罪集團 2019 年才會更密集地攻擊政

府單位。這樣的作法很可能是從他們過去攻擊私人機構的經驗發展而來，因為之前的受害企業也都傾向於

支付贖金給歹徒。例如 2017 年就有報導指出美國約有一半的受害企業至少支付了一次贖金14。受害的機構

為了降低營業中斷所造成的損失，大多寧願與勒索病毒集團妥協並支付贖金，而非直接忽視其要求15。

7 月份，美國印第安納州拉波特郡 (LaPorte County) 政府發現其系統遭勒索病毒癱瘓，歹徒要求 25 萬美元

的贖金。不過該郡只同意支付 132,000 美元，且其中的 10 萬美元其實是由保險公司的理賠來支付。該郡的

郡委員會主席稱這是一個「經濟的抉擇」，用意是要縮短恢復營運的時間。同月，美國麻薩諸塞州新伯福

市 (New Bedford) 的電腦遭駭客鎖住並索取 530 萬美金，經過討價還價之後只支付了 40 萬美元。事後，該

市市長坦承雖然他一開始很猶豫要不要付款，但假使保險公司的理賠能夠承擔他們所支付的贖金，那他

若不考慮循此管道來取得解密金鑰便是失職16。

很顯然地，保險公司的理賠能承擔勒索病毒攻擊的大部分贖金，有助於受害者加速復原被加密的檔案和被

鎖住的系統。但受害機構越來越仰賴這樣的方式確實令人擔憂，因為這會變相鼓勵網路犯罪集團攻擊更多

這類可能有保險理賠的機構17。

無怪乎美國聯邦調查局 (FBI) 對於是否該支付贖金，仍維持堅定的否定立場。該局的網路犯罪調查部門主

任在 9 月建議受害者應拒絕支付贖金，因為這麼做並不保證能夠救回資料和系統。此外他也引述一個案例

指出，受害者原本是希望能支付贖金來取得解密金鑰，沒想到收到的金鑰卻反而讓所有的資料被清得一

乾二淨18。
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新的勒索病毒值得注意，但新的勒索病
毒家族數量卻相對減少
2019 年，我們所偵測到的勒索病毒相關威脅 (檔案、電子郵件、網址) 較以往成長。這些小幅增加的偵測數

量，或許不僅反映出我們在電子郵件與網址層次主動攔截勒索病毒相關活動的方法有所提升，也反映了在

勒索病毒下載之後的資安攔截技術有所改善。

5千萬

8千萬

20192018

55,470,005

61,132,338

圖 1：勒索病毒相關威脅 (檔案、電子郵件、網址) 小幅增加：勒索病毒相關威脅逐年比較。

資料來源：趨勢科技 Smart Protection Network™ 全球威脅情報網。

新的勒索病毒家族數量跟去年一樣正在持續減少，2019 年新發現的數量還不到 100 個，更不到 2018 年的一

半。這可能意味著歹徒或許覺得與其不斷開發新型的勒索病毒，不如挑選特定目標下手反而更有利可圖。
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20192018

222
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圖 2：新的勒索病毒家族數量減少：新勒索病毒家族數量脅逐年比較。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網與外部資料分析結果。
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儘管如此，歹徒依然不斷推出技術高明、令人矚目的新勒索病毒家族。其中一個例子就是 Snatch 勒索病

毒，該病毒首次出現於 10 月，曾被用於攻擊美國、加拿大及歐洲多個國家19。Snatch 會強制 Windows 電腦

重新開機進入安全模式以躲避資安軟體偵測，如此就能暗中加密檔案而不被發現。歹徒開發這項功能的目

的正是利用某些資安軟體無法在安全模式中執行的缺陷20 (該模式原本是用來修復毀損作業系統和除錯)。

勒索病毒家族 入侵途徑與攻擊管道 散布方式 值得注意的特性

Maze21 惡意垃圾郵件、假的虛擬

加密貨幣網站、漏洞攻擊

套件。

已遭駭入的軟體、已遭駭入的
系統架構 (如 PowerShell)、其它
惡意程式變種。

將檔案外傳，然後再將電

腦與網路共用磁碟加密。

Snatch22 暴露在外的遠端桌面連接

埠。

已遭駭入的遠端桌面服務、網

域控制器、已遭駭入的正常工
具 (如：PsExec)。

將受感染的電腦重新開機進

入安全模式來躲避偵測。

Zeppelin23 已遭駭入的遠端桌面控制

工具、惡意廣告、已遭駭

入的網站。

已遭駭入的系統架構 (如 
PowerShell)。

以三重加密編碼來包裝其執

行檔。

LockerGoga24 外洩的登入憑證、已遭駭
入的 Active Directory 目錄
服務25。

系統管理工具、滲透測試工具

以及其他駭客工具，利用合法

憑證來避開偵測以入侵系統。

修改受感染系統的使用者帳

號密碼，不讓系統被重新開

機。

Clop 
(CryptoMix)26 

已遭駭入的 Active 
Directory 目錄服務27。

已遭駭入的遠端桌面服務。 使用含有合法數位簽章的執

行檔來散布。

表 1：值得注意的新勒索病毒家族運用各種高效率的技術手法：2019 年出現的

知名勒索病毒家族手法比較。

另一個值得注意的新勒索病毒家族是 Zeppelin，其最早發現的樣本，編譯日期可追溯至 11 月，美國和歐洲

企業都出現感染案例。根據 Zeppelin 的樣本顯示，它可調整的功能很多，而且可當成 .dll 或 .exe 檔案使用

或包裝在 PowerShell 載入器中。它除了會加密檔案之外，還能終止電腦上的各種處理程序。其勒索訊息有

多個不同版本，從一般通用的勒索訊息，到一些較長且針對特定攻擊目標而調整的訊息28。

另一個引人側目的新家族是前面提過的 Maze 勒索病毒，它會自動將所有受害者的檔案複製到該集團的伺

服器。該病毒幕後的犯罪集團也叫 Maze，他們會利用冒牌的虛擬加密貨幣網站、惡意垃圾郵件、甚至是漏

洞攻擊套件來入侵網路29。當 Maze 成功入侵目標網路之後，若受害者拒絕或未能在期限內支付贖金，他們

就會將受害者的資料公開到網路上。
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訊息威脅依然受到駭客青睞

Office 365 的網路釣魚威脅倍增

根據我們最新的「網路資安風險指標」(Cyber Risk Index) 研究指出，網路釣魚是企業 2019 年最大的威脅，

這項研究調查了美國境內上千家企業機構30。儘管去年仍有不少網路釣魚詐騙，但我們偵測到的活動數量已

較前一年減少。2019 年已攔截的網路釣魚網址存取次數較 2018 年減少 28%，原本可能受到網路釣魚網站危

害的使用者數量也因而減少。此外，已攔截的非重複用戶端 IP 存取網路釣魚網址的次數也較前一年減少 

38%。這類威脅偵測的數量之所以減少，或許還有一個因素是一些新型態訊息平台 (如 Slack) 的企業用戶日

漸成長，而這些平台已取代了電子郵件。

1.5億

3億

20192018

269,254,147

194,458,535

圖 3：已偵測到的網路釣魚網站試圖瀏覽次數持續減少：已攔截的網路釣魚網址存取次數逐年比較 

(同一個被攔截的網址若被存取三次仍以三次計)。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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圖 4：原本可能遭網路釣魚網站感染的使用者數量減少：已攔截的非重複用戶端 IP 存取網路釣魚

網址次數逐年比較 (同一台電腦若試圖存取同一個網址三次則只算一次)。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

雖然網路釣魚活動的整體數量減少，但假冒 Microsoft Office 365 (尤其是 Outlook) 的網址數量卻持續增

加。2019 年已攔截的 Office 365 非重複網路釣魚網址數量較前一年翻了一倍。

1,000萬

2,500萬

20192018

20,617,181

12,861,649

6萬

15萬

20192018

65,702

131,757

圖 5：假冒 Office 365 (含 Outlook) 的網址數量翻了一倍：已攔截的 Office 365 相關非重複網路釣魚

網址逐年比較。

資料來源：趨勢科技網站信譽評等服務。

Office 365 的普及率已使得其每月活躍使用者數量在 10 月份突破 2 億大關31，這也是為何它一直成為網路

犯罪集團覬覦的主要目標。Office 365 帳號對歹徒之所以有價值還有另一個原因，那就是用來散發垃圾郵

件。網路犯罪集團看上的是 Microsoft 的電子郵件平台，包含 Hotmail、Live Mail 及 MSN Mail，因為
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Microsoft 電子郵件服務的郵件地址較容易被列在白名單內，對資安軟體來說也比較難以阻擋。此外，網路

犯罪集團只要駭入一個 Office 365 帳號，就能對企業機構內部進行網路釣魚攻擊，完全不必再偽造電子郵

件地址，這樣的攻擊讓企業更難防範。

網路釣魚詐騙新技巧

網路犯罪集團的技巧一直在不斷精進，其偽造的電子郵件越來越真假難辨，使得電子郵件與手機簡訊的

收件人更容易上當。這一點，從 2019 年網路釣魚犯罪集團所使用的一些進階手法就能看出端倪。

我們在 4 月份披露了一起採用一種最新登入憑證釣魚技巧的攻擊行動32，歹徒使用的是 SingleFile 這個 

Google Chrome 和 Mozilla Firefox 皆支援的網頁延伸功能元件。歹徒利用這個延伸功能元件來產生與原始

登入網頁一模一樣的頁面讓使用者輸入登入憑證，進而加以竊取33。

此外，我們也觀察到一種可破解雙重認證機制的網路釣魚技巧，它基本上是破解了一次性密碼 (OTP) 的

機制。2019 年，這個手法在日本相當流行，主要攻擊目標是網路銀行用戶。歹徒所發送的網路釣魚郵件

或簡訊會將使用者帶往冒牌的網路銀行登入頁面。使用者一旦在該頁面上輸入自己的登入憑證，歹徒就將

使用者的登入憑證拿到網路銀行真正的登入頁面同步登入使用者的網路帳戶。此時，網路銀行會產生一次

性的密碼來確認使用者的身分。當使用者收到一次性密碼之後，會將該密碼輸入假冒的登入畫面，此時歹

徒就會得到密碼，並拿去輸入到真正的登入畫面當中，如此就成功駭入使用者的銀行帳戶34。

網路犯罪集團也成功利用類似方法來攔截使用者的網頁搜尋，將網路釣魚連結插入搜尋結果當中。2019 

年，歹徒利用遭到汙染的 Google 的搜尋結果，讓受害者不小心誤入其網路釣魚網頁。此方法要能得逞，歹

徒首先要重導網頁流量，將正牌網站的流量導向他們製作的網站，讓這些網站登上某些關鍵字在 Google 的

熱搜排行。接著，歹徒發送含有這類 Google 熱搜網站連結的電子郵件。當受害者點選這類 Google 熱搜排

行連結時，就會先連上歹徒架設的網站，然後再前往最後的網路釣魚網站35。

另一個在去年值得關注的網路釣魚技巧是利用自訂的「404 Not Found」(網頁找不到) 錯誤訊息頁面來發動

攻擊。歹徒並非單純地製作一個網路釣魚網站，然後將受害者導向這個網站，而是先註冊一個網域，然後

設定一個自訂的 404 Not Found 錯誤訊息頁面，讓這個頁面假冒成登入畫面。有了這麼一個自訂的 404 

Not Found 錯誤訊息頁面，歹徒就能將網路釣魚攻擊全都導向這個網域而沒有數量限制36。
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變臉詐騙集團跳脫傳統攻擊目標

變臉詐騙，包括：執行長詐騙、假發票詐騙、盜取帳號等等，都是一種仰賴社交工程技巧來促使受害機構

員工提供敏感資訊或將款項匯出的一種網路犯罪型態37。根據美國聯邦調查局 (FBI) 網際網路犯罪申訴中心 

(Internet Crime Complaint Center，簡稱 IC3) 指出，變臉詐騙已成為網路犯罪集團獲利最豐厚的一種犯罪形

態，光 2019 年，變臉詐騙集團就在全球詐騙了將近 18 億美元38。

根據我們 2019 年所觀察到的趨勢顯示，變臉詐騙集團正開始跳脫傳統的企業受害目標，轉而以宗教39、教

育40 和非營利41 等機構為目標。此外，政府機關 (尤其是美國政府機關) 也是歹徒經常攻擊的目標。

6 月份，美國喬治亞州格里芬市 (Griffin) 因變臉詐騙而損失超過 80 萬美元。變臉詐騙集團假冒成該市長期

合作的一家外包商，騙過市政府承辦人員，讓兩筆款項改匯到歹徒指定的銀行帳戶。變臉詐騙集團的其中

一封信要求變更銀行帳戶資訊，收件人竟不疑有他，直接遵照對方的指示進行變更。歹徒為了提高詐騙郵

件的真實性，其提供的電子發票當中還特別包括了一些市政府承辦人員可查證的資訊42。

10 月份，美國科羅拉多州伊利鎮 (Erie) 也發生了一起類似的變臉詐騙。歹徒假冒當地某橋樑工程的承包商，

誘騙該鎮承辦人員將超過 1 百萬美元的款項匯到一個假冒的帳戶43。

去年我們偵測到的變臉詐騙嘗試攻擊大約 13,000 次，僅較前一年成長 5%。雖然成長幅度看似平緩，但卻意

味著變臉詐騙對於網路犯罪集團來說仍是高報酬的投資。而事實也的確如此，歹徒只要得逞一次就能大撈

一票，就算將事前的研究規劃與其他準備工作都考慮在內，也仍舊利潤豐厚。

1.2萬

1.5萬

20192018

12,472

13,055

圖 6：變臉詐騙嘗試攻擊數量成長趨於平緩：變臉詐騙嘗試攻擊偵測數量逐年比較。 

註：這項資料代表偵測到的變臉詐騙所有嘗試攻擊案例，不論攻擊成功與否。

變臉詐騙包括了執行長 (CEO) 詐騙。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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我們所偵測到的變臉詐騙嘗試攻擊源自許多國家，其中最多的是美國、澳洲和英國。值得注意的是，這些

國家其實也是全球商業中心，很多跨國企業的總部都設在這裡。所以，雖然這些嘗試攻擊數量或許呼應了

我們客戶的分布情況，但變臉詐騙攻擊大多集中這些國家也合情合理。

美國

37.4%

澳洲

23.6%

英國

10.2%

紐西蘭

4.3%

加拿大

3.3%

其他

21.2%

圖 7：絕大多數的變臉詐騙嘗試攻擊都集中在美國：變臉詐騙嘗試攻擊分布國家。

註：這項資料代表偵測到的變臉詐騙所有嘗試攻擊案例，不論攻擊成功與否。變臉

詐騙包括了執行長 (CEO) 詐騙。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

我們所偵測到的變臉詐騙嘗試攻擊最常鎖定的前五大目標職務當中也包括了教授和會計師。這印證了我們

的 2019 年資安預測：除了企業高層主管之外，變臉詐騙也將開始鎖定企業內一些層級較低的員工44。這樣

的情況在教育產業尤其明顯，該產業在去年即發生過多起變臉詐騙攻擊45。

財務經理 (Finance Manager)
28.9%

財務總監 (Director of Finance)
8.3%

財務長 (CFO)
7.3%

會計師

4.4%
教授

2.8%

其他

48.3%

圖 8：除了企業高階主管之外，還有一些其他職務也經常遭到變臉詐騙攻擊：2019 年變臉詐騙嘗試攻擊目標

分布情況。

註：這項資料代表偵測到的變臉詐騙所有嘗試攻擊案例，不論攻擊成功與否。

變臉詐騙包括了執行長 (CEO) 詐騙。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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根據我們的偵測資料，高階主管毫不意外地仍是詐騙集團最喜歡假冒的職務，尤其執行長 (CEO) 更是絕大

多數變臉詐騙假冒的對象。

執行長 (CEO)
41.1%

董事總經理/董事 (Managing Director/Director)
20.3%

總裁 (President)
10.8%

1.0%

總經理/經理 (General Manager/Manager)
9.4%

董事長 (Chairperson)

其他

17.4%

圖 9：執行長 (CEO) 依然是變臉詐騙最常假冒的對象：2019 年變臉詐騙

假冒的職務對象分布。

註：這項資料代表偵測到的變臉詐騙所有嘗試攻擊案例，不論攻擊成功與否。

變臉詐騙包括了執行長 (CEO) 詐騙。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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重大漏洞對新舊系統皆同樣造成
威脅

BlueKeep 漏洞讓老舊系統所面臨的風險
擴大

當今及未來的新興威脅已複雜到光是一個未修補的漏洞就可能讓整家企業陷入危機。2017 年 WannaCry 勒

索病毒爆發所造成的災難仍殷鑑不遠，全球 150 個國家有超過 23 萬台電腦因漏洞未修補而遭到感染，整體

財務損失金額高達 40 億美元左右46。而那些仍在使用老舊系統的企業機構所面臨的風險甚至更高，因為他

們必須面臨軟體廠商已不再修補老舊系統資安漏洞的風險。

Microsoft 在 5 月份針對其遠端桌面協定 (RDP) 中的 BlueKeep 漏洞 (CVE-2019-0708) 發出安全警示，使得一

些專門針對老舊系統的威脅再度躍上檯面，尤其是針對 Microsoft 的老舊系統。受到 BlueKeep 漏洞影響的作

業系統包括：Windows 7、Windows 2003、Windows Server 2008 R2、Windows Server 2008 及 Windows XP，

這些都是許多企業日常營運仍在使用的老舊系統。一旦漏洞攻擊得逞，駭客就能經由 Windows 遠端桌面服

務 (Remote Desktop Service) 功能從遠端執行程式碼 (Remote Code Execution，簡稱 RCE) 47 攻擊。

由於受 BlueKeep 影響的系統可能很多，因而引起了媒體的大量報導，據報約有將近一百萬台系統將受到影

響。除此之外，該漏洞特別令人關注的還有它「可蠕蟲化」的特性，這有點類似 WannaCry、Petya 與 Bad 

Rabbit 等勒索病毒利用 EternalBlue 漏洞攻擊手法來感染系統的方式48、49。不過，儘管專家表示 BlueKeep 的

問題相當嚴重，但在該漏洞揭露了兩個月之後，仍有 80 萬台以上的系統尚未完成修補50。

犯罪集團在 9 月份開始將 BlueKeep 運用在攻擊當中，藉由下載加密編碼的 PowerShell 腳本在系統上植入虛

擬加密貨幣挖礦程式並常駐系統內部。不過這些攻擊的威力還遠不及前面所提的幾個勒索病毒家族，因為

這些攻擊還不具備 BlueKeep 在媒體曝光時專家們所說的自我散播能力。不過，Microsoft 在 11 月表示不能
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小看未來可能出現更具破壞力的 RDP 漏洞攻擊51。

早在 2018 年，FBI 的網際網路犯罪申訴中心 (IC3) 就曾警告系統管理員應注意 RDP 漏洞攻擊的潛在問題。

該單位在一份公告中指出，RDP 相關的惡意活動從 2016 年中期開始便一直持續增加，並且引述網路犯罪集

團在地下市場公開販售遠端桌面存取權限的情況52。當然，RDP 漏洞相關的威脅蔚為風潮是當 Microsoft 在 

2019 年 5 月針對 BlueKeep 發出資安警示之後，且隨後幾個月又揭露了更多 RDP 相關的漏洞53。

0

8

十二月十一月十月九月八月七月六月2019 五月

1

0

2

7

4

2

0

2

圖 10：緊接著 BlueKeep 之後又有更多 RDP 相關漏洞被揭露：2019 年 5 月至 9 月揭

露的 RDP 相關漏洞數量。

資料來源：Microsoft。

遠在辦公室外的員工以及企業委外的 IT 團隊，經常會用到 RDP 來從遠端存取公司內的電腦。RDP 通訊協

定讓企業員工能夠很方便地隨時一起工作而不受時空限制，同時也方便 IT 建置各種解決方案，但不可諱言

地卻也為歹徒提供了一個方便的攻擊管道54。駭客的攻擊一旦得逞，就能透過 RDP 來接管受駭的電腦，進

而存取、處理、使用電腦上的檔案。更糟的是，這些電腦將成為歹徒的跳板，進而攻擊更多電腦甚至控制

整個網路，歹徒可經由 RDP 連線駭入其他相連的裝置和資源。

正因如此，企業最好不要推延系統漏洞的修補作業，而且最好將過期的老舊系統 (如 Windows 7) 升級至最

新系統。2019 年，Windows 7 仍有高達三分之一左右的市場占有率55，但 Microsoft 對該系統的支援卻已在 

2020 年 1 月終止56。
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已揭露的高嚴重性漏洞數量翻了一倍以上

2019 年，趨勢科技 Zero Day Initiative™ (ZDI) 漏洞懸賞計畫透過資安公告揭露了 1,035 個漏洞，這些是眾多

獨立研究人員以及 ZDI 通報之廠商共同努力的成果57。
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1,500

20192018

1,451

1,035

圖 11：資安公告發布數量減少：我們 ZDI 計畫揭露之漏洞數量逐年比較。

資料來源：趨勢科技 Zero Day Initiative™ (ZDI) 漏洞懸賞計畫。

2019 年通報的漏洞數量比前一年幾乎減少三分之一。不過值得注意的是，2019 年所揭露的漏洞，其潛在衝

擊反而更大：Common Vulnerability Scoring System (CVSS) 漏洞評分系統所評判為「高」嚴重性的漏洞比前

一年增加了 171%，並且占了所有漏洞總數的一半以上。另一方面，嚴重性「重大」的漏洞較 2018 年減少

了 64%，且僅占所有通報數量的 9%58。
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圖 12：高嚴重性漏洞成長兩倍以上：經由我們 ZDI 漏洞懸賞計畫揭露的漏

洞，其嚴重性 (CVSS) 分布逐年比較。

資料來源：趨勢科技 Zero Day Initiative™ (ZDI) 漏洞懸賞計畫。

工業控制系統 (ICS) 軟體相關的漏洞數量
減少

2019 年，在我們 ZDI 漏洞懸賞計畫所揭露的漏洞當中，工業控制系統 (ICS) 軟體的零時差漏洞與已知漏

洞 (N-Day，也就是非零時差漏洞) 的數量分別較去年減少 79% 與 11%。

0
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134

333

28
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零時差漏洞

非零時差漏洞

圖 13：工業控制系統 (ICS) 軟體相關零時差漏洞通報數量大幅減少：經由我們 ZDI 漏洞懸賞計畫揭露

的 ICS 相關漏洞數量逐年比較。 

資料來源：趨勢科技 Zero Day Initiative™ (ZDI) 漏洞懸賞計畫。
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這些漏洞絕大多數出現在人機介面 (HMI)，此介面是管理這些關鍵基礎架構並監控其各種操作相關控制系

統的中樞。也因此歹徒很可能會藉由攻擊此介面來造成系統中斷。

未來幾年，隨著 ICS 在工業物聯網 (IIoT) 時代日益普及，保護 ICS 安全將成為擁有 ICS 環境的企業一項更

迫切的工作59。其中一個原因就是 ICS 環境中的監控與資料擷取 (SCADA) 系統市場規模預計將在 2024 年

成長至 152 億美元的規模60。

數起殭屍網路攻擊利用常見的 IoT 裝置
漏洞

全球物聯網 (IoT) 裝置數量預計將於 2025 年成長至 220 億台61。這些裝置在家庭、辦公室與都市內的不斷普

及，使得人人都有機會用到今日最重要的一項現代化科技。但就像任何應用廣泛的技術一樣，IoT 也已成

為網路犯罪集團攻擊的一個平台。

網路犯罪集團之所以看上 IoT 裝置，正是因為這些裝置目前仍漏洞百出。而且由於 IoT 裝置的修補程序既

緩慢又麻煩，因此 IoT 裝置的漏洞通常存在的時間會比傳統電腦系統更長。也因為如此而使得歹徒有機

可乘， 2019 年有數個殭屍網路不斷重複利用 IoT 一些已知的老舊漏洞。

例如我們在 4 月份披露，知名 Mirai 殭屍網路的一個變種 (趨勢科技命名為：Trojan.Linux.MIRAI.SMMR1) 

會利用多種漏洞攻擊手法來駭入各式各樣的路由器和其他 IoT 裝置62。一個月後，我們又指出另一個 Mirai 

變種 (Backdoor.Linux.MIRAI.VWIPT) 同樣也是利用前者所攻擊的某些漏洞，包括 Huawei HG532 路由器一個

可讓駭客執行任意程式碼的漏洞 (CVE-2017- 17215)63。

後面這個 Mirai 變種還會攻擊 Netgear R6400 及 R7000 路由器的一個讓駭客從遠端執行任意程式碼的漏洞 

(CVE- 2016-6277)。此外，Echobot 殭屍網路的某個變種也是攻擊這項漏洞，該變種具備了 50 多種漏洞攻擊

手法，專門攻擊路由器、網路連接儲存裝置 (NAS)、監視保全攝影機、智慧家庭集線器以及其他裝置64。

還有兩個專門使用某個常用漏洞攻擊手法的殭屍網路變種是我們分別在 7 月和 12 月披露的 Neko 和 

Momentum，它們所用的是採用 Realtek SDK 的路由器所存在的一個指令執行漏洞 (CVE-2014-8361)65、66。
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網路犯罪集團可利用暴力破解方式，也就是連續使用大量帳號密碼來試圖登入安全性不足的裝置。歹徒經

常使用外洩、常見、或出廠預設的使用者名稱和密碼來嘗試暴力破解裝置的登入憑證，因為許多 IoT 使用

者經常忘了修改裝置預設的登入憑證。根據我們的監測資料，包括來自第三方路由器的回報，2019 年這類

嘗試暴力破解登入憑證的攻擊次數幾乎是 2018 年的三倍。

5千萬

2億

20192018

59,084,390

165,266,469

圖 14：暴力破解登入憑證的攻擊次數暴增：涉及暴力破解登入憑證的對內與對外網路事件數量逐年比較。

資料來源：趨勢科技 Smart Home Network 產品。
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威脅滲透供應鏈與開發流程漏洞

Magecart 供應鏈攻擊侵襲電子商務網站

所謂的「供應鏈攻擊」是當歹徒想要攻擊某家公司或某項服務時，不直接對其攻擊，而是經由擁有該公司

資料或系統存取權限的某個外部合作夥伴或第三方供應商，這類攻擊的數量在過去一年明顯增加。其中最

知名的就是 Magecart 聯盟，這由數個駭客集團所組成的一個駭客聯盟，專門攻擊電子商務網站所使用的購

物車系統 (如 Magento 或 OpenCart) 來竊取客戶的刷卡資訊。截至 10 月為止，不論是經由供應鏈攻擊或直

接攻擊，Magecart 已駭入了 200 萬個網站以上67。

在我們 2019 年所觀察到的 Magecart 攻擊行動當中，有兩個行動特別引人注目，其中一個是由 Magecart 

Group 12 所發動。我們曾在 1 月份發現 Magecart Group 12 已駭入了 277 個電子商務網站，包括：購票、旅

遊、機票訂位等網站以及服飾、化妝品、醫療等品牌的網路商店，其手法是經由第三方廣告服務來駭入這

些網站。該集團會將盜卡程式碼注入到第三方廣告服務的 JavaScript 程式庫當中，如此一來就能竊取網站使

用者所輸入的刷卡資訊68。
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圖 15：Magecart Group 12 藉由駭入第三方廣告服務來攻擊電子商務網站：Magecart Group 12 攻擊過程。

還有另一個值得注意的網路盜卡集團是 FIN6。去年 9 月至 10 月間，該集團攻擊了某知名電子商務平台的 

3,126 家網路商店。駭客將惡意程式碼注入電子商務平台提供給商家的某個 JavaScript 程式庫，接著又載入

另一個存放在雲端儲存服務的 JavaScript 檔案。被載入的檔案與正常的 JavaScript 程式庫幾乎一模一樣，但

卻偷偷暗藏了一段信用卡盜卡程式碼。當客戶造訪已遭感染的網站時 (絕大部分客戶來自美國)，其輸入的

信用卡資訊會不知不覺地被傳送至某個資料接收伺服器69。
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圖 16：FIN6 駭入某知名電子商務網站平台上的商店網站：FIN6 攻擊過程。

供應鏈攻擊充斥電子商務網站，突顯網站經營者必須嚴密監控其所用平台與服務內的資安漏洞，建立更嚴

格的認證機制。至於使用者方面，使用者在造訪電子商務網站時應小心留意可疑徵兆，尤其在受害案例持

續攀升之際。在日本，電子商務網站盜卡事件頻傳已促使該國政府在 2019 年對使用者發出警告70。

軟體開發工具與平台所面臨的威脅升高

DevOps 是一種簡化軟體或應用程式開發週期的方法，其中包括各式各樣的工具與文化內涵。這套方法有助

於企業提升軟體開發的品質、安全及規模71。但儘管 DevOps 為企業提供了一種更快、更有效率的開發流

程，但有時企業卻忽略了資安的層面，使得歹徒利用漏洞攻擊手法與惡意程式來駭入流程當中的元件。舉

例來說，企業對外部廠商的資安要求通常不像其內部標準那麼嚴格，因此就會讓駭客有機可乘，利用篡改

過的第三方程式碼來駭入企業，例如前面所說的供應鏈攻擊72。所以，導入 DevOps 開發流程的企業應該將

這點以及其他資安問題列入考量，以避免系統遭到入侵。
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要破壞企業的軟體開發流程，駭客可干擾軟體供應鏈上的某個環節，或利用 DevOps 工具和平台的資安漏

洞，例如 2019 年所發生的案例。

6 月份，我們在 Docker Engine – Community 這個熱門的開放原始碼版本 DevOps 工具當中發現一個 API 組態

設定錯誤，該錯誤能讓駭客入侵容器並執行 Linux 殭屍網路病毒變種「AESDDoS」。執行惡意程式之後，駭

客就能接管受害主機，從遠端存取伺服器與硬體資源73。同月，今日相當受到歡迎的 Kubernetes 容器協調系

統開發人員揭露了一個該系統指令列介面的高嚴重性漏洞 (CVE-2019-11246)。駭客可利用該漏洞來瀏覽檔案

目錄，並利用一個惡意容器在受害的工作站上建立或取代檔案74。

7 月份，我們在 DevOps 常用的自動化伺服器 Jenkins 當中發現的一個資安漏洞，使得它可能遭到駭客攻

擊。經由此漏洞，我們發現原本權限不足的帳號竟然可以取得 Jenkins 的系統管理權限，如此一來駭客就能

從遠端在主機上執行程式碼。此漏洞源自於自動化伺服器安全設定中的組態設定不當75。此外，我們在 8 月

份又披露了 4 個影響 Jenkins 外掛元件的漏洞，可能讓駭客竊取使用者的登入憑證76。

在過去一年當中，不安全的 Docker 主機也遭到了各式各樣的攻擊，例如 10 月份發現的虛擬加密貨幣挖礦

程式。一些缺乏安全認證措施的主機因遭到攻擊而感染了該惡意程式。此事件導致 2,000 多台 Docker 主機

感染某個會暗中利用這些主機來開採門羅幣 (Monero) 的蠕蟲77。

不良的軟體開發習慣也可能讓駭客有機會入侵 DevOps 工具和平台，進而侵害企業的實體、虛擬、雲端及

容器環境。如同前面兩個案例所示，資安組態設定不當也有可能導致系統遭到入侵。此外，原始程式碼、

組譯器程式庫、二進位檔案等等，若未妥善維護並驗證其一致性，也很可能讓駭客有機會感染系統78。
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駭客利用精密元件提升隱藏能力

無檔案式威脅成為常態

採用無檔案式元件的威脅與傳統惡意程式不同，因為對這些威脅來說，惡意軟體或執行檔並不是它們感染

系統的必要條件。這些威脅所使用的反倒是合法的系統管理工具或滲透測試工具，如：PowerShell、

Windows Management Instrumentation (WMI)、AutoHotKey 及 PsExec，所以才能暗中活動而不被發現。儘

管如此，我們還是有辦法藉由追蹤一些非檔案性指標，並透過一些端點調查及回應技術來偵測無檔案式威

脅的相關活動，例如監控事件並分析哪些處理程序或事件會觸發惡意活動79。

過去一年，我們攔截了超過 140 萬次無檔案事件。如此龐大的數量也印證了我們過去對 2019 年的資安預測，

那就是駭客越來越能「就地取材」，利用系統內建的一些應用程式和工具來發動攻擊，進而躲避偵測80。

圖 17：無檔案事件攔截數量超過 140 萬：2019 年攔截的無檔案事件數量半年期比較。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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這一點亦不令人意外，尤其目前已經有許多惡意程式攻擊行動開始在攻擊當中使用無檔案式元件。這些攻

擊將無檔案式元件應用在躲避方法、常駐機制，以及下載和執行惡意檔案，還有攻擊程序當中的其他階

段。

去年 3 月，某攻擊行動鎖定了三家巴西銀行，駭入了使用者的銀行帳號，並從使用者造訪的網站竊取其個

人身分資訊以及電腦上記住的登入憑證，這些資訊可讓歹徒拿來進一步利用或販賣。該行動使用了

PowerShell 來下載一個銀行木馬程式81。

8 月份，我們發現了 GhostMiner 這個無檔案式數位加密貨幣挖礦惡意程式變種，它透過 WMI 物件來達成

無檔案式常駐、下載檔案，並躲避資安產品。該變種原本專門攻擊 Microsoft SQL Server、phpMyAdmin 

和 Oracle WebLogic Server 的多項漏洞來駭入尚未修補的伺服器82。

隔月，Emotet 在短暫的沉潛之後又再度現身，這次它利用大量的垃圾郵件來攻擊英文、德文、義大利文和

波蘭文的使用者。這些電子郵件隨附一個內含巨集的 Microsoft Word 文件，如果使用者啟用了巨集，就會

執行一個 PowerShell 腳本，該腳本會從已遭駭入的網站下載 Emotet 惡意程式83。同一個月，我們披露了 

Purple Fox 這個檔案下載惡意程式，它使用 PowerShell 來執行無檔案式感染動作 (這應該是它首次使用這項

工具) 84。

另一個值得注意的無檔案式攻擊行動是 KovCoreG。我們在 10 月份觀察到該行動會執行某個 PowerShell 腳

本來停用 Windows Defender 和 Windows Update 處理程序。除此之外，KovCoreG 也會使用 PowerShell 來執

行無檔案惡意程式 Novter，後者會執行一些反制軟體除錯與分析工具的檢查，以及其他的後門指令85。

針對性攻擊更常採用複雜的攻擊手法

在針對性攻擊當中，駭客集團會非常積極地試圖暗中入侵並潛藏在目標機構的資訊基礎架構當中而不被發

現。歹徒會利用各種攻擊手法、技巧與程序來讓他們在滲透目標網路之後還能繼續暗中行動。

2019 年，我們觀察到兩個駭客集團使用複雜的攻擊手法、技巧與程序來從事網路間諜行動，那就是

「Tick」和「APT33」。Tick 駭客集團在一項名為「Operation Endtrade」的攻擊行動當中鎖定一些涉及高

度機密的產業發動攻擊，尤其是國防、化學、衛星等產業，受攻擊的機構，總部大多設在日本，並且在中

國設有分支機構。根據我們的分析顯示，該群組仍使用已遭駭入的合法電子郵件帳號、一些先前曾經用過

的惡意程式以及加密編碼工具。不過，Tick 的攻擊配備似乎有所升級，包括一些新的惡意程式家族，能夠
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偵測並終止系統上安裝的防毒軟體、檢查作業系統所用的語言是否為 Tick 集團鎖定的目標、將自身提升至

系統管理員權限以順利進行攻擊，以及蒐集專屬資訊與機密資料86、87。
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圖 18：Tick 採用可停用防毒產品的惡意程式變種：ABK 和 BBK 攻擊程序 

(Tick 所使用的檔案下載器)。

註：完整的 TICK 攻擊程序 (對應 MITRE ATT&CK™ 架構) 請參閱本文「威脅情勢回顧」一節。

在 APT33 部分，我們觀察到該集團有十幾個活躍的幕後操縱 (C&C) 伺服器且攻擊目標範圍相當窄。APT33 

架設了層層的掩護來保護其 C&C 伺服器，透過惡意程式來攻擊亞洲、中東及美國的機構。根據我們的分析

指出，APT33 花費了很大的功夫來隱藏行蹤。其 C&C 網域通常位於雲端代理器 (proxy)，這些代理器會將

來自受感染殭屍裝置的網址請求轉送至後端共用的網站伺服器，而這些伺服器上可能代管了數千個合法的

網域。後端伺服器再將殭屍電腦送來的資料傳回給資料彙整與殭屍操控伺服器，這些伺服器會使用專用的

IP 位址。APT33 駭客集團會經由私人 VPN 網路連線至資料彙整伺服器，且其 VPN 出口節點 (exit node) 會

經常變換。此外，APT33 駭客集團也透過這些 VPN 連線來對殭屍電腦下達指令並蒐集資料88。

執行。
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圖 19：APT33 使用一個出口節點經常變動的 VPN。

註：完整的 APT33 攻擊程序 (對應 MITRE ATT&CK 架構) 請參閱本文「威脅情勢回顧」一節。

駭客

VPN出口節點
 (exit node)

操控殭屍電腦。

對石油與軍事目標進
行偵查。

存取電子郵件與加
密虛擬貨幣網站。

讀取駭客的部落格
與論壇貼文。

OpenVPN
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犯罪集團持續兵分多路朝行動裝
置和其他平台邁進

Android 惡意程式染指官方應用程式商店

2019 年，行動裝置 (尤其是採用 Android 作業系統的行動裝置) 仍是歹徒不變的攻擊目標。儘管我們所攔截

的 Android 惡意應用程式數量從上半年至下半年持續減少，但 2019 一整年的總數還是相當可觀，將近 6 千

萬。這進一步突顯出網路犯罪集團仍相當仰賴攻擊行動裝置來竊取登入憑證、發送惡意廣告、從事網路間

諜活動等等。

圖 20：已攔截的 Android 惡意應用程式總數將近 6 千萬：2019 年攔截的 Android 

惡意應用程式數量半年期比較。

資料來源：趨勢科技行動應用程式信譽評等服務 (MARS)。

2019 年發生的最大一起行動裝置威脅事件包含多個惡意的 Android 應用程式，總共被使用者下載了一百萬

次。這些應用程式假冒成美肌美顏軟體在 Google Play 官方應用程式商店上架，它們會連上遠端廣告伺服

2千萬

4千萬

下半年上半年

38,510,272

21,474,451

2019
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器，進而從事網路犯罪。在我們分析到的惡意樣本中，我們發現這些應用程式很難看出有任何可疑之處。

其中一個樣本在啟動之後會產生一個捷徑，但卻不會讓自己的圖示出現在應用程式清單上。此一技巧讓使

用者無法解除安裝該應用程式，因為使用者根本找不到該程式，更不用說要將它刪除89。

另一個我們在 2019 年觀察到的有趣現象是行動網路間諜攻擊行動的數量持續攀升，這意味著駭客集團也開

始將攻擊目標轉向行動裝置。過去一年當中，我們發現了 30 起類似這樣的攻擊行動，包括 Poison Carp90、 

Rana91 以及最知名的 MuddyWater，這個惡名昭彰的網路間諜集團向來都專門攻擊中東與亞洲國家。尤其，

我們在分析 MuddyWater 攻擊活動時，發現它跟四個假冒成正常應用程式的 Android 惡意程式變種有所關

連92
，這些程式都具備竊取資訊的能力93。
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圖 21：行動裝置網路間諜行動在近五年來持續不斷增加：2015 至 2019 年行動裝置網路間諜行

動數量。

資料來源：趨勢科技行動應用程式信譽評等服務 (MARS) 與外部資料分析結果。

威脅入侵 iOS 和 macOS

長久以來，Apple 的作業系統 (智慧型手機與平板的 iOS 以及桌上型與筆記型電腦的 macOS) 在安全性方面

一直有很高的評價，且該公司亦不斷努力推出新的系統防護機制94、95。不過，不肖之徒仍非常積極地試圖

突破這些裝置的安全機制，並在 2019 年開發出各式各樣的相關威脅。 

我們發現以開發 Android 惡意程式為主的 XLoader 網路犯罪集團在去年發展出一種針對 iPhone 和 iPad 的攻

擊，試圖誘騙使用者安裝一個惡意的 iOS 組態設定檔來竊取裝置上的資料96。同時，我們也發現歹徒運用一

種使用 iOS 網址的詐騙手法會侵犯使用者的隱私、讓使用者遭遇帳單詐騙，以及不斷看到彈出式廣告97。
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另一個我們發現的 iOS 重大威脅是有數百個博弈應用程式假扮成看似正派的應用程式來通過 Apple App 

Store 的審查。值得玩味的是，這些應用程式當中有些還登上了 App Store 的 100 大排行榜，其中有的還累

積了 10 萬多筆評價98。

在 macOS 方面，我們發現的主要威脅是漏洞和惡意程式變種，例如，macOS Mojave 10.14.3 作業系統繪圖

驅動程式的一個漏洞 (CVE-2019-8519) 可能因緩衝區溢位 (buffer overflow) 或記憶體區段錯誤 (segmentation 

fault) 而使得駭客能夠存取受保護的資訊99。另一個漏洞 (CVE-2019-8635) 則可能讓駭客在 macOS 裝置上將

自己提升至系統管理員 (root) 權限來執行惡意程式碼100。

除此之外我們也發現一個 macOS 惡意程式變種會假扮成交易軟體來誘騙受害者並竊取其個人資料101。我們

還發現一個應該是「Lazarus」網路犯罪集團所開發的 macOS 後門程式，利用含有 Microsoft Excel 巨集的試

算表專門攻擊韓文使用者。此後門程式除了一般惡意功能之外，還可上傳和下載檔案102。

2019 年還有一個值得注意的 macOS 惡意程式是「Shlayer」，它採用圖像隱碼術 (Steganography，一種將程

式碼暗藏在非加密文字或資料當中的手法) 來將一段用來下載越權廣告程式的腳本隱藏在一張圖片當中103。

此外我們也曾發現 Shlayer 還會隨著另一個 macOS 惡意程式變種「Tarmac」植入系統當中，歹徒製作了假

的軟體更新來誘騙使用者下載104。

0 4萬

Winplyer

Expltool

Razy

Bash

Graftor

Expkit

Strictor

Flashback

MacControl

Shlayer
36,711

18,852

15,022

1,956

1,455

1,327

1,237

1,186

688

502

圖 22：Shlayer 是偵測數量最多的 macOS 惡意程式家族：2019 年偵

測到的 macOS 惡意程式家族排行榜。

資料來源：趨勢科技 macOS 樣本資料庫。

根據我們內部蒐集和分析到的 macOS 樣本資料庫，Shlayer 是 2019 年 macOS 惡意程式家族排行榜的第一

名，有超過 36,000 個非重複樣本，其中將近 30,000 個出現在美國。
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多層式防護依然是最有效的威
脅防禦

複雜而持續性的威脅已蔓延整個網路資安威脅版圖，令人吃驚的是它們整體上已橫跨各種不同產業、平台

和裝置，而且還能充分運用新、舊系統的資安漏洞。正因如此，企業機構必須重新檢討並強化自身的網路

資安防禦。

企業要防範資安威脅造成營運中斷、商譽損失以及財物損失的最佳方法就是採用一套多層式資安策略。結

合各種有效、創新、方便又具成本效益的資安技術，能讓企業滿足各種不同的需求。企業應挑選能同時在

閘道、網路、伺服器及端點層次偵測惡意活動的解決方案，結合機器學習、行為監控、沙盒模擬分析、入

侵防護等多樣化偵測技術。除此之外，若再配合一套以偵測及回應攻擊為核心的綜合解決方案也能提供莫

大幫助105。

企業應雙管齊下：一方面採用多層式資安防護，一方面落實業界最佳實務原則。例如，要防範勒索病毒攻

擊，企業可制定一套有效的備份策略，實施網路分割來防止萬一駭客真的入侵時能避免他們在網路內四處

遊走，同時監控及稽核網路流量來發掘任何異常或可疑行為。

要降低網路釣魚和變臉詐騙等這類訊息威脅，企業應定期實施網路資安意識改善計畫。反覆教育員工養成

良好的資安習慣，例如：留意電子郵件是否有語法錯誤或錯字、仔細查看寄件人的名稱、遇到要求提供敏

感資訊或要求匯款的電子郵件務必進一步查證，如此就能大幅降低訊息威脅的風險。
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不僅如此，企業不只應該隨時注意自己的資訊平台與架構是否出現漏洞和組態設定錯誤，還要防範第三方

供應商出現相關的問題。定期進行系統的全面檢查，發掘任何可能存在的缺失和錯誤，都能有助於企業防

範利用外部合作夥伴為跳板的攻擊。同時，企業也應確保自己的系統和應用程式隨時更新到最新版本，預

先遏止所有可能利用系統重大漏洞的威脅。若要進一步改善系統修補管理作業，企業可考慮採用虛擬修補

技術來防止老舊作業系統的漏洞遭到攻擊，因為這些系統早已不再提供安全更新。

除此之外，企業還應定期檢查擁有高等權限的軟體，尤其是程式開發工具。為避免這些工具遭到濫用，系

統管理員應經常更換自己的登入密碼並提高密碼強度。採用多重認證、實施最低授權原則，不需開放的權

限就不要開放，這些都是防範駭客利用系統工具攻擊企業網路的不錯方法。而使用者也應透過這樣的方法

來保護自己的電腦、智慧型手機、平板以及其他連網裝置。
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威脅情勢回顧

2019 年，趨勢科技 Smart Protection Network™ 全球威脅情報網偵測並攔截了 520 億次以上的威脅，有效防止

企業和使用者遭到各種電子郵件、檔案和網址威脅。

52,265,509,014
2019 年整體威脅攔截總數

250億0

已攔截的
電子郵件
威脅

24,311,410,496

23,384,754,313

25億0

已攔截的
惡意檔案

2,001,713,963

1,570,300,899

6億0

已攔截的
惡意網址

490,951,802

506,377,541

400億0

電子郵件
信譽評等
查詢

38,731,338,388

37,806,650,226

6,000億0

檔案信譽
評等查詢

439,278,133,119

512,659,832,095

1兆0

網址信譽
評等查詢

811,489,943,813

859,921,371,633

上半年2019 下半年

圖 23：已攔截的惡意網址稍微增加，已攔截的電子郵件威脅和惡意檔案則減少：2019 年已攔截的電子郵件、檔

案與網址威脅數量半年期比較。 

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

儘管過去一年所偵測到的新勒索病毒家族數量相對較低，但其中卻有數個家族推出了更加精進或出現全新

行為的勒索病毒。
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JCRY

LOOCIPHER*
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MEDUSALOCKER 

NEMTY

RABBIT

SATANA 

SHADOWCRYPTOR 
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PURELOCKER 

ROBINHOOD 
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SPARTCRYPT 

TREE YATRON 
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表 2：本期發現 95 個新的勒索病毒家族：2019 年偵測到的新勒索病毒家族。

*註：某個新的勒索病毒家族使用了與既有家族相同的名稱。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網與外部資料分析結果。

根據我們的資料，PDF 是垃圾郵件最常用的附件檔案類型，緊跟在後的是 XLS。值得注意的是，2018 年 

PDF 反而是緊跟在 XLS 後面。

PDF

XLS

DOCX

DOC

HTML

XLSX

EXE

RAR

SCR

PIF

其他

25.4%

21.8%

17.8%

13.1%

10.4%

4.7%

2.7%

1.6%

0.4%

0.3%

1.8%

總數

20,795,438

圖 24：在偵測到的電子郵件威脅當中，有四分之一的附件檔案是 PDF：

2019 年偵測到的垃圾郵件附件檔案類型分布。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

在我們的 2019 年資安預測當中有一項預測是數位勒索的數量將會增加，尤其是性愛勒索106。而我們 2019 

年也確實偵測到了大量的性愛勒索相關垃圾郵件，數量高達 1,400 多萬封，證實了這項預言。
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4,913,648
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圖 25：性愛勒索相關垃圾郵件的數量從上半年至下半年呈現減少的走勢，但總數加起來卻仍超過 1,400 萬封：2019 

年性愛勒索相關垃圾郵件偵測數量半年期比較。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

我們發現漏洞攻擊套件活動在 2019 年成長了 52%，顯示歹徒仍經常使用漏洞攻擊套件。

40萬

80萬

20192018

412,050

627,699

圖 26：漏洞攻擊套件活動增加：已攔截的漏洞攻擊套件散布網址存取次數逐年比較。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

GrandSoft 是 2019 年偵測數量最高的漏洞攻擊套件，超過 28 萬，幾乎占了整體總數的一半。甚至已超越 

Rig，後者是前一年排行第一的漏洞攻擊套件。
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圖 27：Grandsoft 擊敗 Rig，成為偵測數量最多的漏洞攻擊套件：

已攔截的漏洞攻擊套件散布網址存取次數逐年比較。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

漏洞攻擊套件仍會利用已知的舊漏洞來散布惡意檔案，突顯出企業應該定期修補及更新自己的系統。
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103,409

199,569

62,415

46,657

280,097  Grandsoft

178,950  Rig

78,149  Magnitude
47,602  Fallout
42,901  Spelevo

漏洞攻擊套件 攻擊的漏洞 散布的勒索病毒

GrandSoft
CVE-2018-4878 
CVE-2018-8174

Rig
CVE-2018-4878 
CVE-2018-8174

Aurora、Buran、Crysis、Dharma、Eris、GandCrab、
GetCrypt、Nemty、Paradise、Sodinokibi、VegaLocker

Magnitude
CVE-2019-0752 
CVE-2018-4878 
CVE-2018-8174

Magniber

Fallout
CVE-2018-15982 
CVE-2018-4878 
CVE-2018-8174

GandCrab、Hermes、Maze、Medusa、Paradise
、Sodinokibi

Spelevo
CVE-2018-15982 
CVE-2018-8174 Crysis、Maze、Shade、Troldash

表 3：漏洞攻擊套件仍會利用已知的舊漏洞來散布惡意檔案：2019 年前五大漏洞攻擊套件、

其攻擊的漏洞，以及散布的勒索病毒。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

軟體廠商已通報的漏洞數量較前一年減少 29%，Microsoft 是已通報漏洞數量最多的廠商，共 190 個，其次

是 Adobe，共 166 個。至於 Foxit、Apple 和 Google 的已通報漏洞數量則分別為 70、60 和 4。
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圖 28：軟體廠商已通報的漏洞數量減少：重要軟體廠商已通報漏洞數量逐年比較。

資料來源：趨勢科技 Zero Day Initiative™ (ZDI) 漏洞懸賞計畫。

2019 年，殭屍網路依舊相當活躍，我們偵測到的殭屍網路連線數量總數將近 170 萬，幾乎與去年的數字相

同。此外我們所偵測到的殭屍網路 C&C 伺服器數量基本上與也去年沒有太大變化，都在 15,000 個以下。

0

800

20192018

124
66

239

257

761

4

190  Microsoft
166  Adobe
70  Foxit
60  Apple
4  Google

545  其他

總數：1,451 總數：1,035

圖 29：殭屍網路連線與 C&C 伺服器數量無太大變化：殭屍網路連線與殭屍網路 C&C 伺服器偵測數量逐

年比較。

註：殭屍網路 C&C 伺服器數量為端點查詢或連線的非重複且活躍的 C&C 伺服器數量；殭屍網路連線數

量為向 C&C 伺服器查詢或連線的非重複端點數量。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

2019 年，Telnet 預設密碼登入活動仍是該期間觸發最多次的偵測規則，總數將近 6 億次。此一長期現象突

顯出裝置登入憑證變更、更新及強化的必要。

150萬

200萬

20192018

1,659,695

1,665,154

殭屍網路連線

1.2萬

1.5萬

20192018

14,494

14,767

殭屍網路 C&C 伺服器數量
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圖 30：Telnet 預設密碼登入活動仍是該期間觸發最多次的偵測規則：2019 年智慧家

庭網路主要的對內與對外活動分布。

註：這些是惡意、處於灰色地帶、或可能有害的應用程式觸發偵測規則時所記錄的活動，意味著駭客

攻擊或許正在發生。而與威脅活動密切關聯的事件則歸類在可能為駭客攻擊的活動。

資料來源：趨勢科技 Smart Home Network 產品。

試圖利用舊漏洞的攻擊依然對使用者和企業造成嚴重風險。

0 2億

CVE-2017-2885
(GNOME ‘libsoup’)

CVE-2014-6271、 
CVE-2014-7169 (GNU Bash)

CVE-2019-6445
(NTPsec)

CVE-2017-11815 (Microsoft 
Windows SMB Server v1)

CVE-2019-6443
(NTPsec)

CVE-2015-0297 (Red Hat JBoss 
Operations Network)

CVE-2009-1536
(Microsoft ASP.NET)

CVE-2010-2730 (Microsoft 
Internet Information Services)

CVE-2017-0147 
(Microsoft Windows SMB)

CVE-2014-0098
(Apache HTTP 伺服器)

184,639,339

72,324,531

72,039,609

63,370,045

45,472,168

42,706,242

28,816,472

26,954,114

26,652,800

26,601,456

圖 31：一些老早就已釋出修補更新的舊漏洞，依然對企業造成資安風險：2019 年惡意活動偵測規則觸發次

數排行榜；根據趨勢科技 Deep Security™ 解決方案回報的資料。

註：當駭客試圖攻擊某個漏洞而遭到攔截時就會觸發偵測規則。

資料來源：趨勢科技 Deep Security™ 解決方案。

Telnet 預設密碼登入

暴力破解登入密碼 (FTP、 
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MS17-010 (EternalBlue、 

WannaCry)

NetBIOS SMB 使用者名稱探查

Android Stagefright 攻擊
CVE-2018-122270 漏洞相關活
動 (Asterisk 開放原始碼)

利用指令列腳本執行遠端指令

GoAhead login.cgi 網站伺服器

資訊外洩漏洞

Netcore 路由器後門漏洞攻擊

其他
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30.8%

12.2%

8.3%
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0 8千萬

CVE-2017-9805 (Apache Struts 2)

CVE-2017-5638 (Apache Struts)

CVE-2014-6271、 CVE-2014-6277、 
CVE-2014-6278 (GNU Bash)

Microsoft Windows Server CLDAP 
反射 DDoS 漏洞

CVE-2015-8562
(Joomla)

CVE-2014-0224
(OpenSSL)

CVE-2018-8414
(Microsoft Windows)

CVE-2009-2532 
(Microsoft Windows SMB v2)

CVE-2017-14100 
(Digium Asterisk 指令執行漏洞)

Digium Asterisk SIP 
緩衝區溢位漏洞

78,261,286

27,554,178

12,568,896

8,710,272

4,896,009

2,864,898

2,431,035

1,614,136

1,465,957

1,104,044

圖 32：緩衝區溢位漏洞是最常被觸發的偵測規則：2019 年偵測規則觸發次數排行榜；根據趨勢科技 TippingPoint® 

Threat Protection System 解決方案回報的資料。 

註：當駭客試圖攻擊某個漏洞而遭到攔截時就會觸發偵測規則。

資料來源：趨勢科技 TippingPoint® Threat Protection System 解決方案。

根據我們對 Operation Endtrade 的研究資料顯示，Tick 駭客集團攻擊中國與日本企業機構的手法、技巧與

程序相當精密。

手法 技巧 識別碼 說明

首次入侵

魚叉式網路釣魚附件檔案 T1193 用來發送第一階段惡意程式。

供應鏈入侵 T1195 用來首次入侵相關子機構。

執行攻擊

利用漏洞讓用戶端執行 T1203 用來攻擊 CVE-2018-0802 和 
CVE-2018-0798。

指令列介面 T1059 讓某些被修改過的工具可使用指令

列介面。

排程工作 T1053 用來執行惡意程式。

腳本 T1064 使用 VBScript。

已簽署二進位檔案代理執行 T1218 用來執行惡意檔案和躲避防毒軟體

偵測。

第三方軟體 T1072 在攻擊過程中使用可公開取得的工
具，如 RAR。

使用者執行 T1204 用於初次感染。
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手法 技巧 識別碼 說明

常駐系統
系統登錄的「Run」機碼或
「啟動」資料夾

T1060 將自己加入系統登錄的「Run」機
碼。

提升權限
避開使用者帳戶控制 (UAC) 
機制

T1088 使用可避開 Windows 10 UAC 機制
的工具。

躲避防禦

二進位碼填充 T1009 用於插入垃圾資料並增加檔案大

小。

避開 UAC T1088 使用可避開 Windows 10 UAC 機制
的工具。

停用資安工具 T1089 嘗試終止防毒軟體的處理程序。

將檔案或資訊解密/解碼 T1140 使用 TSPY_LOADVBS 來執行加密
過的指令。

檔案刪除 T1107 用於刪除用過的檔案。

障眼法 T1036 使用從右至左書寫 (RTLO) 的技
巧。

處理程序注入 T1055 Casper 使用該手法來注入後門程式
的 shellcode。

腳本 T1064 使用 VBScript。

存取登入憑證 搜刮登入憑證 T1003 使用 Mimikatz。

搜尋

帳號搜尋 T1087 使用網路工具來進行內部偵查。

檔案與目錄搜尋 T1083 存取共用資料夾來尋找機密資訊。

軟體搜尋 T1518 列出已安裝的軟體。

系統資訊搜尋 T1082 蒐集磁卷序號和其他系統資訊。

系統服務搜尋 T1007 使用 TROJ_GETVERSION 來搜尋
系統服務。

橫向移動

遠端檔案複製 T1105
透過 Windows 系統管理共用資料
夾將惡意程式複製到遠端桌面。

Windows 系統管理共用資料夾 T1077
透過 Windows 系統管理共用資料
夾將惡意程式複製到遠端桌面。

蒐集

自動化蒐集 T1119 使用一個木馬程式來執行一系列

搜查並將結果儲存到一個文字檔。

來自本機系統的資料 T1005 蒐集本機和網路共用磁碟上的資

料。

來自網路共用磁碟的資料 T1039 蒐集本機和網路共用磁碟上的資

料。

螢幕截圖 T1113 可能遭竊取的 RAR 檔案含有桌面
螢幕截圖。
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手法 技巧 識別碼 說明

幕後操縱 (C&C)

常用連接埠 T1043 使用連接埠 80 或 443。

客製化加密協定 T1024 用於下載或回傳資料。

資料編碼 T1132 用於下載或回傳資料。

資料加密編碼 T1001 用於下載或回傳資料。

遠端存取工具 T1219 使用各種遠端存取工具 (RAT) 家族。

遠端檔案複製 T1105 用於下載 C&C 伺服器中的檔
案。

標準應用程式層通訊協定 T1071 用於和遠端 C&C 伺服器通訊。

標準加密協定 T1032 使用 AES。

網站服務 T1102 用於駭入合法網站並將它當成 C&C 
伺服器。

資料外傳

透過 C&C 通道將資料外傳 T1041 可能將蒐集到的資料經由 C&C 管
道傳送給駭客。

資料壓縮 T1002 使用密碼保護的 RAR。

資料加密 T1022 使用密碼保護的 RAR。

表 4：Tick 運用了一套非常精密的攻擊程序：Tick 的 Operation Endtrade 攻擊行動所使用的手法和技巧 (對應到 

MITRE ATT&CK™ for Enterprise 矩陣)107。

另一個我們 2019 年持續觀察的駭客集團是「APT33」，其攻擊目標橫跨全球三個大陸，其最知名的手

法就是利用層層的殭屍網路來掩蓋其足跡。

手法 技巧 識別碼 說明

首次入侵

魚叉式網路釣魚連結 T1192 發送魚叉式網路釣魚郵件，內含
指向 HTA 檔案的連結。

合法帳號 T1078 使用合法帳號作為首次入侵，然

後提升權限。

執行攻擊

利用漏洞讓用戶端執行 T1203
嘗試攻擊 WinRAR 的已知漏洞 
(CVE- 2018-20250)。

PowerShell T1086
使用 PowerShell 從 C&C 伺服器下
載檔案並執行各種腳本。

使用者執行 T1204
利用魚叉式網路釣魚郵件誘騙使
用者點選指向惡意 HTML 應用程
式的連結。
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手法 技巧 識別碼 說明

常駐系統
系統登錄的「Run」機碼
或「啟動」資料夾

T1060
利用系統登錄的「Run」機碼及
「啟動」資料夾在受害電腦植入多

種惡意程式變種。

提升權限 排程工作 T1053 建立一個排程工作以便在一天當
中讓某個 VBE 檔案執行好幾次。

躲避防禦

執行限制 T1480 在惡意程式內加入終止日期的設計

來控制其執行。

將檔案或資訊加密編碼 T1027 使用 Base64 將惡意檔案編碼。

存取登入憑證

暴力破解 T1110 嘗試利用常用密碼來試圖暴力登入

大量系統。

搜刮登入憑證 T1003

使用各種可公開取得的工具 (如：
LaZagne、Mimikatz、Gpppassword
、SniffPass 及 ProcDump) 來搜刮登
入憑證。

搜尋 網路窺探 T1040 利用 SniffPass 來窺探網路流量以便
蒐集登入憑證。

橫向移動 遠端檔案複製 T1105 從 C&C 伺服器下載其他檔案和程
式。

幕後操縱 (C&C)

常用連接埠 T1043 使用連接埠 443 進行 C&C 通訊。

資料編碼 T1132 使用 Base64 將 C&C 流量編碼。

標準應用程式層通訊協定 T1071 使用 HTTP 來進行 C&C 通訊。

標準加密協定 T1032 使用 AES 將 C&C 流量加密。

不常用的連接埠 T1065 使用連接埠 808 和 880 進行 C&C 通訊。

資料外傳

資料壓縮 T1002
在資料外傳之前先使用 WinRAR 來
壓縮資料。

使用其他通訊協定來外傳

資料。
T1048 使用 FTP 來外傳資料 (而非透過 

C&C 管道)。

表 5：APT33 使用多種 C&C 相關技巧：APT33 所使用的手法和技巧 (對應到 MITRE ATT&CK for 

Enterprise 矩陣)108。
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Trend Micro Research 在 2019 年當中不斷率先發掘各種新的威脅技巧，並且開發創新的網路資安技術。其中

一項最令人訝異的發現來自於我們對無線射頻 (RF) 遙控器的研究分析，這類遙控器廣泛用於製造、營造、

運輸產業以及其他工業應用。根據我們研究指出，許多知名廠商製造的 RF 遙控器都缺乏安全防護機制，因

此一旦遭到攻擊就很可能導致各種嚴重的後果，如：竊盜、勒索、破壞、人身傷害等等109。

此外，我們也開發出一些工具來研究 Twitter 上的資料和案例，看看如何從社群媒體上蒐集有助於採取行動

的威脅情報。我們的研究證明，社群媒體擁有龐大的資訊，是一個非常適合用來蒐集威脅情報以協助制定

資安策略和行動的平台110。

我們也要再次強調將機器學習應用於威脅偵測以及搭配我們相關研究成果的重要性。在兩項由我們和澳洲聯

邦大學 (Federation University Australia) 所做的研究當中，我們示範了在樣本數很少、甚至只有單一樣本時，

如何運用機器學習，特別是「生成對抗自動編碼器」(generative adversarial autoencoder) 模型，來偵測和分析

惡意程式111、112。此外，我們也展示了一項機器學習的創新運用，開發了一個採用兩階段訓練的模型來提高

偵測率並降低誤判。我們將此模型命名為「TrendX Hybrid Model」，它不僅能偵測惡意程式變種，更能預

測其行為113。
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