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2015 年底，我們預言 2016 年將成為「網路勒索之年」1，其背後的因素包括資料外洩

事件頻傳，歹徒進一步利用這些資料來從事網路勒索，以及類似的網路威脅數量不斷

增加。

的確，2016 上半年，勒索病毒 Ransomware (勒索軟體/綁架病毒) 攻擊事件突然暴增，

災情遍及各種產業。我們在 2016 上半年當中偵測及攔截了將近 8,000 萬個勒索病毒威

脅。勒索病毒數量的急速成長，顯然意味著網路犯罪集團能夠輕易從勒索病毒獲得龐

大的不法利潤。隨著勒索病毒數量持續增加，以及越來越多企業因被迫支付贖金而蒙

受損失2，我們相信「勒索病毒當道的時代」將會持續下去。

就連原本專門經營漏洞攻擊套件的網路犯罪集團也開始注意到勒索病毒。在 2016 上半

年當中，我們已開始發現會散布勒索病毒的漏洞攻擊套件。例如 Sundown3 和 Hunter 

兩個漏洞攻擊套件今年開始挾帶勒索病毒，此外 Rig 也改變其套件所收錄的勒索病

毒。同時，隨著 Angler 漏洞攻擊套件的使用率下滑，一些新的漏洞也被收錄到既有的

漏洞攻擊套件當中。

除了勒索病毒之外，還有另一種變相的網路勒索叫做「變臉詐騙」(亦稱為「商務電子

郵件入侵」Business Email Compromise，簡稱 BEC)，這類攻擊目前仍持續對受害者造

成相當可觀的損失。有鑑於受害總金額已高達 30 億美元，美國聯邦調查局 (FBI) 特別

針對多個產業發出緊急通告，請他們小心提防變臉詐騙。變臉詐騙要能成功，歹徒必

須先入侵企業某高層主管的電子郵件帳號，然後利用長官的權威，再配上一些社交工

程技巧與其他入侵手法便能得逞。

今年才過了一半，但我們已看到能夠癱瘓企業的威脅出現。在這份報告當中，我們整

理出 2016 上半年發生的所有重大資安事件，讓企業針對網路犯罪集團可能利用的漏洞

進行一番總體檢。同時，也再次強調企業必須謹慎尋找能夠阻止網路犯罪集團的解決

方案，以免讓我們的預言成真。

註：文中所有提到「偵測」一詞的之處，皆指趨勢科技安全防護產品在使用者裝置上發現並攔截到的威脅。除非另有說明，否則本報告當中的

數字皆來自趨勢科技 Smart Protection Network™ 雲端防護基礎架構所蒐集之資料。該基礎架構結合了雲端與用戶端技術來支援企業內安裝的產品

以及雲端代管式服務。
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勒索病毒稱霸
威脅版圖
2016 上半年，勒索病毒的發展遠遠超乎我們預期。我們在前六個月就發現 79 個新的勒索病毒家族，這數字

已經遠遠超越我們 2015 年一整年所偵測到的勒索病毒家族數量。同時，我們 2016 上半年所發現的勒索病毒

家族數量也暴增了 172%。如需完整的勒索病毒家族清單，請參閱「威脅情勢回顧」一節當中的「表 3」。

2015 年 2016 上半年

圖 1：新增加的勒索病毒家族 (2016 上半年)。

除了勒索病毒攻擊的數量令人擔憂之外，勒索病毒對企業造成的傷害之深，也讓這項威脅值得注意。根據

FBI 指出，勒索病毒在今年前三個月總計對企業造成了 2.09 億美元的財務損失。支付贖金固然不值得鼓勵，

但對某些企業機構來說，這卻是救回重要檔案最快的方法，例如：好萊塢長老教會醫療中心 (Hollywood 

Presbyterian Medical Center) 支付了 17,000 美元4，加拿大卡加立大學 (University of Calgary) 支付了 16,000 美

元5，美國南加州荷瑞郡 (Horry County) 學區支付了 10,000 美元6。勒索病毒除了能讓網路犯罪集團向企業勒

索之外，還可能造成企業暫時停擺，使得日常營運和生產力受到莫大影響，例如，好萊塢長老教會醫療中

心的網路就因此遭到癱瘓。
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勒索病毒不斷成長，並頻繁出現新的變種。我們在 2016 上半年當中偵測及攔截了將近 8,000 萬個勒索病毒威

脅。其中，58% 是經由垃圾郵件所挾帶的附件檔案，40% 是從專門散布勒索病毒或漏洞攻擊套件的網站下載

的檔案，另有 2% 是實際的勒索病毒檔案。儘管如此，網路犯罪集團仍不斷開發新的手法和技巧來逼迫使用

者支付贖金。例如，JIGSAW 勒索病毒每隔一小時不付贖金就會刪除一批檔案7，SURPRISE8 勒索病毒在過了

期限之後會提高贖金。

2016 上半年也發現了多個專門攻擊企業電腦和端點裝置的勒索病毒，此外數量也有所成長。例

如，CRYPSAM 會利用 Java 應用程式的漏洞來感染一些未修補的伺服器。這些伺服器一旦感染 CRYPSAM，

與該伺服器連接的每一個網路都將被該勒索病毒感染9，此時，網路上的端點裝置只好自求多福。ZCRYPT 勒

索病毒已知可經由 USB 隨身碟感染，這類隨身裝置在任何企業都很普遍10。除了 CRYPSAM 和 ZCRYPT 之

外，還有其他勒索病毒家族也會對企業造成損害，這些家族包括：CRYPJOKER、前面提過的 SURPRISE，以

及專門鎖定資料庫相關檔案、甚至報稅檔案的 POWERWARE11。另外，還有專門鎖定網站檔案的 

CRYPRADAM 和 KIMCIL。

圖 2：已知勒索病毒家族會加密的企業檔案 (2016 上半年) 。

從散布管道來看，勒索病毒已經開始經由電子郵件或垃圾郵件以外的途徑散布。2016 上半年，我們持續發現

會散布勒索病毒的漏洞攻擊套件。還有，我們也看到經由遠端桌面遙控軟體散布的勒索病毒。既然勒索病毒

的散布管道已經改變，我們相信傳統的資安防護已不再足夠，因為駭客經常會攻擊企業可能疏於防範的地

方。
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圖 3：已知的勒索病毒感染管道 (2016 上半年)。

網路犯罪集團的目標是企業最珍貴的資產，儘管勒索病毒的威脅如此猖獗，企業還是有一些方法可以避免感

染勒索病毒。教育員工小心勒索病毒的危險固然重要，但一套多層式的資安防護策略更能有效防止勒索病毒

滲透企業網路和端點，避免營運所需的關鍵檔案和資料遭到損毀。

既然已經有勒索病毒能夠攻擊伺服器未修補的漏洞，那麼定期修補或更新軟體有其必要。不過，軟體修補絕

大部分取決於廠商正式釋出修補程式的頻率，以及網路系統管理員將修補程式套用至所有端點裝置的速度。

因此，企業應認真考慮虛擬修補解決方案，該技術能在缺乏修補程式的空窗期當中有效保護關鍵的系統。

在網路防禦方面，企業應採用能夠監控網路連接埠並且具備信譽評等分析與攔截、腳本模擬、零時差漏洞偵

測等技術的解決方案。此外，企業也應尋找具備客製化沙盒模擬分析的解決方案，如此，IT 系統管理員就能

在一個安全的環境當中觀察疑似勒索病毒檔案的行為。

另一個企業可採取的策略是，透過行為監控和應用程式控管來保護一般使用者。行為監控可偵測系統內是否

出現短時間之內加密大量檔案的行為，進而阻止這類加密動作以防止端點裝置遭到勒索病毒侵襲，避免損害

擴大。至於應用程式控管解決方案，則可以只允許白名單內的正常應用程式執行。
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變臉詐騙
蔓延全球
所謂的「變臉詐騙」(亦稱為「商業電子郵件入侵」Business Email Compromise，簡稱 BEC)，是一種專門入侵

企業高層主管電子郵件帳號，然後利用該帳號指示財務部門匯款至歹徒銀行帳戶的詐騙伎倆，可說是目前對

企業最危險的一種網路威脅。根據 FBI 的統計，從 2015 年 1 月至 2016 年 6 月，全球變臉詐騙的受害企業超

過 22,000 家，總損失金額超過 30 億美元12。從變臉詐騙的分布來看，不論大型企業或中小企業都無法倖免。

根據我們的初步研究發現，變臉詐騙最猖獗的地區是美國、英國、香港、日本和巴西。此外，其他地區也曾

經出現過一些變臉詐騙，如下圖所示。從這些資料，我們可以歸納出一個結論：變臉詐騙的確成為一個巨大

的威脅。

圖 4：變臉詐騙最猖獗的地區 (2016 上半年)。

美國
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受害地區 英國
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變臉詐騙是否能夠成功，端看其是否能夠針對選定的對象使用適當的技巧。歹徒會運用他們對社交工程手法

的理解，再配合他們研究目標對象之後的心得。在多數情況下，變臉詐騙都是假冒公司內能夠掌握財務的人

員，可能對象包括公司的執行長、總經理、財務長，甚至是財務總監。根據我們 2016 年 1 月的監控資料，我

們發現變臉詐騙鎖定財務長的機率比公司內任何其他職務都來得高。歹徒一旦選定某個擁有充分權限的目

標，下一步就是誘騙受害對象核准一筆轉帳來支付某張發票的金額或某筆和解金13。

儘管變臉詐騙通常不會用到惡意程式，但仍有一些案例是利用惡意程式來犯案。這些惡意程式當中有的是一

些簡單但卻有效的資訊竊取程式，例如鍵盤側錄程式。我們在 2014 年的變臉詐騙報告當中即指出，這類詐

騙經常使用 Predator Pain 和 Limitless 這類鍵盤側錄程式14。某些駭客會在變臉詐騙當中使用鍵盤側錄程式來

竊取一些可讓他們暗中執行非法銀行轉帳的機密資訊。

變臉詐騙非常狡猾。儘管其概念非常簡單，但歹徒所用的技巧卻相當複雜，而且成效卓越，因為他們利用的

是人們對權威的敬畏。所以，防範變臉詐騙最有效的方法就是適當的員工教育和有效的資安產品雙管齊下，

在威脅進入員工的信箱之前就預先攔截。

員工是防範變臉詐騙的最後一道防線。因此，企業必須訂定一些實務原則，好讓員工在遇到催促他們緊急轉

帳的電子郵件時能有規則可循。這些原則包括：仔細檢驗要求付款的電子郵件、提升員工對變臉詐騙的防範

意識、向執法機關檢舉詐騙案件。

既然大多數的變臉詐騙都不需要用到惡意程式，傳統只能偵測電子郵件是否含有惡意連結或惡意附件的電子

郵件防護，並不足以防止變臉詐騙。企業需要一套能夠偵測電子郵件當中是否暗藏社交工程技巧的防護產

品，以有效防止變臉詐騙的電子郵件。
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漏洞攻擊套件收錄
新漏洞並散布勒索
病毒
雖然勒索病毒在 2016 上半年獨占鰲頭，但漏洞攻擊套件也沒有閒著，只是不如以往那麼普遍、那麼強烈。從 

2016 年開始，我們便看到一股轉變的趨勢，使用 Angler 套件的攻擊逐漸減少。第一季，Angler 相關的攻擊事

件減少了 33%，到了第二季，數量更持續下滑。

Angler 相關的攻擊數量萎縮，從 2016 年 6 月的媒體報導中可以知道，應該跟英國和俄羅斯逮捕了 50 名網路

犯罪分子有關。此外，Angler 套件的使用率下滑，很可能代表網路犯罪集團認為 Angler 已經「遭到破解」，

若再使用的話，可能讓執法人員盯上他們。所以，網路犯罪集團決定另覓出路。看到 Angler 套件開始走下

坡，其他漏洞攻擊套件也趁機崛起。當散布 Angler 套件的網站存取次數開始下滑，數據清楚顯示專門散布 

Neutrino 套件的網站存取次數便開始增加。

120萬

60萬

0

一月 二月 三月 四月 五月 六月

Angler

Magnitude

Nuclear

Neutrino

Rig

Sundown

圖 5：專門散布漏洞攻擊套件的網址存取次數 (2016 上半年)。
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今年六月，我們發表了一篇有關漏洞攻擊套件開始散布勒索病毒的報告15，包括 Rig、Hunter 和 Sundown 三

個套件，它們會散布 GOOPIC 和 CRYPTOSHOCKER 勒索病毒。儘管 Rig 是一個相當新的漏洞攻擊套件，但

其受害者已經遍布 40 多國，其中，日本是首要目標。當今年 Rig 和 Nuclear 開始改變其散布的勒索病毒時，

還特別引起我們的注意 (從原本的 CRYPWALL、CRYPTESLA 和 CRYPCTB 換成 GOOPIC、CERBER、LOCKY 

和 CRYPTESLA)。至於 Sundown 和 Hunter 則是今年才開始散布勒索病毒。

漏洞攻擊套件
散布的勒索病毒

(2015 年) (2016 年)

Angler

CRYPWALL CRYPWALL

CRYPTESLA CRYPTESLA

CRILOCK CRILOCK

WALTRIX

Neutrino

CRYPWALL CRYPWALL

CRYPTESLA CRYPTESLA

CERBER

WALTRIX

LOCKY

Magnitude
CRYPWALL CRYPWALL

CERBER

Rig
CRYPWALL GOOPIC

CRYPTESLA CERBER

Nuclear

CRYPWALL CRYPTESLA

CRYPTESLA LOCKY

CRYPCTB

CRYPSHED

Sundown CRYPTOSHOCKER

Hunter LOCKY

Fiesta CRYPTESLA

表 1：各漏洞攻擊套件所散布的勒索病毒。

2016 上半年，一些新發現的漏洞也被收錄至現有的漏洞攻擊套件當中，大部分都是 Adobe® Flash® Player 的漏

洞，其次是 Microsoft Internet Explorer® 和 Microsoft Silverlight® 的漏洞。有好幾個漏洞攻擊套件都收錄了這些新

的漏洞。Angler 是收錄新漏洞最多的套件，Magnitude 和 Neutrino 也不遑多讓。儘管收錄了新的漏洞，但 2016 

上半年漏洞攻擊套件新收錄的漏洞總數還是低於 2015 年。
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即使 Angler 相關的攻擊已減少，但這不代表企業就能夠開始鬆懈。根據我們的資料顯示，漏洞攻擊套件的威

脅依然非常活躍，因為新的漏洞攻擊套件填補了 Angler 所留下的空缺，而且漏洞攻擊套件開始散布勒索病

毒，有些套件甚至收錄了不少新的漏洞。這只意味著一件事：歹徒一直在尋找機會利用這些舊漏洞來發動針

對性攻擊。在這樣的情況下，企業不論大小、不論產業都必須更小心防範漏洞攻擊套件進入其系統。從下圖

可看出歹徒試圖攻擊這些漏洞的情況越來越多。

圖 6：各家漏洞攻擊套件所收錄的漏洞 (2016 上半年)。

漏洞攻擊套件入侵企業網路的途徑，就是經由未修補的軟體漏洞。然而在大多數情況下，定期套用修補程式

可說是一項既耗時又耗成本的挑戰。手動修補的另一項難題是，當企業在等待廠商釋出正式修補程式時，企

業等於處於空窗期。再者，若企業仍在使用一些老舊的軟體，那麼風險就更高。解決這類漏洞問題的最好辦

法之一就是所謂的「虛擬修補」，這項技術可以防堵系統漏洞，防範專門利用這些漏洞的攻擊套件。

Angler

Magnitude

Nuclear

Sundown

Rig

Neutrino

Adobe Flash
CVE-2016-4117
CVE-2016-1001

Microsoft Silverlight
CVE-2016-1034

Adobe Flash
CVE-2016-4117
CVE-2016-1019

Adobe Flash
CVE-2016-4117
CVE-2016-1019

Adobe Flash
CVE-2016-1019

Microsoft
Silverlight

CVE-2016-0034

Microsoft
Silverlight

CVE-2016-0034
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Adobe Flash Player 與
物聯網 (IoT) 平台發現
的漏洞數量持續增加
談到新漏洞的發現，關鍵在於時機。對於資安研究人員來說，最好的時機莫過於在駭客開始利用漏洞來發動

攻擊之前。然而對駭客來說，最好的時機是資安研究人員發現之前，或者在軟體廠商釋出修補程式之前。因

為企業被困在這場抓漏洞的競賽當中，企業必須搶先一步防堵網路上的漏洞，以免遭到攻擊、蒙受損失。

對企業來說，想要搶先一步就必須隨時掌握最新發現的漏洞，並且確實對所有需要的系統進行修補。光是

2016 上半年，趨勢科技 (加上 TippingPoint) 和 ZDI 漏洞懸賞計劃在市面上各家軟體當中就發現了 473 個漏

洞，其中漏洞最多的是 Adobe Flash 和研華科技 (Advantech) 的 WebAccess 遠端監控軟體。以下是漏洞發現

數量最多的十大軟體：

由趨勢科技所發現
(與 TippingPoint 合作) 經由 ZDI 漏洞懸賞計劃發現

產品 #CVE 產品 #CVE

Adobe Flash 28 Web Access 108

Android 11 Adobe Reader DC 26

OS X 11 Storage Resource Monitor Profiler Module 24

iOS 8 Foxit Reader 23

Microsoft Office 5 Internet Explorer 22

Internet Explorer 3 Adobe Acrobat Pro DC 19

Qualcomm 1 OS X 17

Apache Active MQ 1 Application Testing Suite 15

ffmpeg 1 LeviStudio 14

Edge 1 Edge 13

表 2：漏洞發現最多的十大應用程式 (2016 上半年)。
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Adobe Flash Player 被發現的漏洞數量，跟歹徒嘗試利用該平台發動零時差攻擊與勒索病毒攻擊的數量有關。

今年稍早，我們發現一些來自 Magnitude 漏洞攻擊套件的零時差攻擊，其目標是 Adobe Flash Player 某些版本

中的 CVE-2016-1019 漏洞。已收錄該漏洞的套件讓許多系統都不幸感染了勒索病毒16。

駭客利用 Adobe Flash Player 漏洞來發動零時差攻擊的作法已行之有年，未來勢必仍會持續下去。去年即出現

了多起利用 Adobe Flash Player 漏洞的零時差攻擊。其中一個使用 Angler 套件來散布惡意廣告17，另一個則是

駭客掌控了受害的電腦18。此外，還有一個 Adobe Flash 零時差漏洞出現在 Pawn Storm 攻擊行動當中，這是一

項遍及全球多個重要目標的攻擊行動19。

漏洞數量排名第二的是研華科技的 WebAccess 軟體，這是一個網站式人機介面 (HMI) 以及監控與資料擷取 

(SCADA) 軟體，可從遠端將工業流程自動化。今天，許多全球的公家機關和民間機構都在使用 SCADA 軟

體。光是研華科技的據點就遍布全球 23 個國家，其大部分客戶都集中在大中華區和美國20。在我們發現的 108 

個 WebAccess 軟體漏洞當中，有 28 個是零時差漏洞。

就發現漏洞這件事來說，像 ZDI 這樣的懸賞計畫是個不錯的辦法，尤其對像研華科技的 WebAccess 這類應用

在物聯網 (IoT) 和 SCADA 系統的軟體程式來說特別有效。這類平台很多在開發時都是以功能 (而非安全) 為主

要考量，這一點，讓使用者暴露在許多風險當中。隨著 IoT 日漸普及，再加上專門針對 SCADA 基礎架構的

威脅正虎視眈眈，SCADA 和 IoT 平台的安全性顯得非常重要。

除了趨勢科技和 TippingPoint 合作發現的這些漏洞之外，今年上半年還有許多其他重大的漏洞被發現。除了 

Adobe Flash Player 的零時差漏洞之外，Pwn2Own 2016 世界駭客大賽期間也發現了 21 個新的漏洞，這是一個

一年一度的漏洞研究競賽，參加的都是來自全球的資安研究專家。該活動期間還揭露了六個瀏覽器漏洞和六

個系統核心漏洞21。以下是被發現漏洞的產品及漏洞數量：

• Microsoft Windows: 6

• Apple OS X: 5

• Adobe Flash: 4

• Apple Safari: 3

• Microsoft Edge: 2

• Google Chrome: 1

就在 Pwn2Own 大賽結束後一個月，TippingPoint 的 ZDI 計劃在 Apple® 的 QuickTime® for Windows 發現了兩個

重大漏洞。這兩個漏洞出現的時機，剛好在 Apple 宣布不再為 Windows 版 QuickTime 提供安全更新之後22。
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就在資安人員和駭客陷入漏洞的修補和攻擊競賽之際，企業和產業應該嘗試以最有系統的方式來解決漏洞的

問題。例如，ZDI 就提供獎勵來鼓勵資安研究人員以負責任的方式揭露系統漏洞，並且擔任中間人的角色來

協助解決軟體廠商產品當中所發現的漏洞。這對漏洞研究人員和軟體廠商來說是個雙贏的局面，因為它提供

了一個良好的資訊溝通管道。光是 2016 上半年，ZDI 收到的 Adobe 漏洞就超過了 Microsoft 漏洞。

雖然趨勢科技和 TippingPoint 的通力合作或許無法全面阻止網路犯罪集團利用軟體漏洞，但雙方的合作卻能

協助企業搶先歹徒一步，並且為其網路建立堅強的防護，甚至防範尚未被發現的漏洞。當軟體廠商尚未釋出

正式修補程式或者已經終止產品支援時，企業必須利用虛擬修補技術來提供有效且高效率的防堵，避免漏洞

遭到攻擊。藉由這類資安過濾機制，企業就能主動掌控自己的系統安全，不必擔心成為駭客攻擊的受害者。

除此之外，隨時保持軟體更新，勤於修補已經公開的重大漏洞，也能為企業提供一層額外的保障。
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資料外洩災情肆虐各
種產業
資料外洩現在已經成了常態。不論每一年的威脅主角是什麼，資料外洩永遠都是一項普遍且損失慘重的威

脅，尤其對企業更是如此。2016 年最近的一個案例是社群網站 Myspace 外洩了 3.6 億筆使用者名稱和密碼23。

儘管 Myspace 目前已不像過去那樣流行，但駭客還是可能利用這些偷來的帳號密碼來試圖登入受害者在其他

網站的帳號。今年三月，Verizon  (威信通訊) 也發生了嚴重的資料外洩，駭客偷走 150 萬筆 Verizon Enterprise 

Solutions 客戶的聯絡資訊並拿到地下網路上公開兜售24。值得注意的是，「財星 500 大」(Fortune 500) 企業當

中有 97% 都是 Verizon 的客戶。

2016 上半年，不論政府機關、醫療產業，甚至娛樂產業都傳出資料外洩的災情。在第一季季末，美國癌症治

療機構 21st Century Oncology 表示遭駭客竊取了 220 萬筆病患個人資訊25。一個月前，駭客盯上美國國稅局 

(IRS) 並竊取了 464,000 筆非重複的社會安全號碼，並利用這些資料偽冒納稅人申請退稅26。

每當有企業或機構發生資料外洩，歹徒就會得到今日最寶貴的商品，也就是資訊。不論是個人身分識別資訊

(PII)、醫療記錄、支付卡資料，甚至是帳號登入資訊，歹徒都能找到利用這些資訊的方法，包括：金融詐

騙、身分冒用、散發黑函、間諜行動，甚至勒索。儘管身分識別資料外洩不一定會直接造成財務損失，但企

業卻可能蒙受遠大於財物損失的信用和商譽損失。一旦發生這樣的情況，企業將前途堪憂。

既然資料外洩是企業揮之不去的真實風險，IT 系統管理員必須預先做好準備，採用能夠有效防範資料外洩事

件的解決方案。在資料外洩原因方面，裝置遺失依然是排行第一。我們的研究發現，裝置遺失占了所有資料

外洩的 41% 27。在今日的世界中，資料越來越行動化，人們經常利用筆記型電腦、行動裝置、隨身碟、甚至
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雲端來存取資料。正因如此，企業很重要的一點是採用能夠在各個環節上追蹤、保護及加密機密資料的解決

方案，如此一來，就算裝置遺失或失竊也不怕。此外，企業應再搭配嚴格的政策來規範儲存在行動裝置上的

機密資訊。

一月

二月

五月

六月

四月

三月

Time Warner

1 月 6 日

32 萬筆客戶電子郵件密碼

Verizon Enterprise Solutions 
3 月 24 日

150 萬筆客戶的聯絡資訊

Equifax, Inc. 
5 月 6 日

43.1 萬筆報稅記錄

Southern New Hampshire University

1 月 5 日

14 萬筆學生資料

Wendy’s

1 月 27 日

損失資料未公布
美國國稅局 (IRS)
2 月 9 日
46.4 萬筆非重複的社會安全號碼，
其中 10.1 萬筆用來取得電子報稅 
PIN 碼

21st Century Oncology

3 月 4 日
220 萬筆病患資料，包括社會安全

與保險資訊

Beautifulpeople.com

4 月 25 日

110 萬筆使用者個人資料

Myspace

5 月 31 日

3.6 億筆使用者名稱和密碼

圖 7：資料外洩時間表 (2016 上半年)。

僅次於裝置遺失的資料外洩原因是：駭客入侵 (不論使用暴力破解或社交工程技巧) 和惡意程式，這也是駭客

最常用的兩種竊取資料的方法。要防範這兩項，企業必須採用能夠偵測、分析、回應進階惡意程式與其他駭

客竊取技巧的解決方案。



趨勢科技 | TrendLabs 2016 上半年資訊安全總評

17 | 勒索病毒當道的時代

新版 PoS 惡意程式帶來
新式攻擊
今年 6 月，我們發現了一個新的銷售櫃台系統 (PoS) 惡意程式，擁有超高效率的偷竊能力。我們將它命名為 

FASTPoS，因為該惡意程式在被感染的終端機刷卡之後就立刻將竊取到的資料傳送給駭客，而非等到排定的

時間再傳送資料。由於 FastPoS 回傳資料給駭客的時機如此迅速，我們認為這個 PoS 惡意程式應該是專為網路

環境不大的中小企業所設計。儘管如此，FastPoS 惡意程式的受害者已遍及台灣、日本、香港、巴西、法國、

伊朗、美國等地28。

除了 FastPoS 惡意程式之外，還有具備類似「蠕蟲」功能的新版 FighterPoS 惡意程式，它可從某個 PoS 終端機

擴散至同一網路下的另一台終端機29。FighterPoS 的作者之所以增加這項功能，似乎是為了擴充版圖。原本一

開始，感染 FighterPoS 的受害者只侷限於巴西，但在最近的幾次更新，我們注意到 FighterPoS 已開始攻擊美

國的受害者。雖然 PoS 惡意程式已經不再是什麼新聞，但這類惡意程式仍持續不斷進化，而且對企業的殺傷

力更強。除了營業損失的風險之外，企業還必須面對洩漏客戶資料的後果。

為了防止端點裝置感染 PoS 惡意程式，企業可採用一些具備應用程式控管或白名單列表的解決方案。

這類功能可讓 IT 系統管理員防止裝置安裝任何不在白名單內的應用程式和/或更新。
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舊漏洞重獲新生

每一次的攻擊，網路犯罪集團都會試著尋找最容易的入侵途徑，其中一個最容易的途徑就是含有漏洞的系

統，不論新舊。在 2016 上半年期間，我們發現許多試圖經由 Microsoft IIS 漏洞 (CVE-2015-1635) 和兩個 

Shellshock Bash 漏洞 (CVE-2014-6271/CVE-2014-6278) 的攻擊。

對企業來說，Shellshock (或稱 Bash Bug) 是很重要的一個漏洞，因為該漏洞的影響範圍涵蓋全球數十億台伺服

器和裝置。Shellshock 漏洞絕大部分出現在 Unix、Linux 和 Mac OSX 系統，可讓駭客從遠端執行指令來取得

系統控制權，甚至不需經過身分認證。經由此漏洞，駭客還能存取伺服器上儲存的機密資訊，或者在伺服器

上留下後門，方便他們將來進出30。

今年上半年，利用 Shellshock 漏洞的攻擊有越來越多的趨勢，這很可能意味著歹徒正試圖利用舊漏洞來發動新

的攻擊。下圖顯示試圖利用前述各項漏洞的攻擊數量：

2萬

1萬

0

一月 二月 三月 四月 五月 六月

CVE-2014-6271

CVE-2014-6278

CVE-2015-1635

圖 8：各個漏洞運用在攻擊中的次數 (2016 上半年)。
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要防範伺服器遭到漏洞攻擊，企業必須定期修補伺服器。不過，要頻繁地手動修補和更新軟體可說是一項挑

戰，因為，每個月都會有數百個軟體漏洞被發現。除了手動修補軟體的流程缺乏效率之外，企業在等候軟體

廠商正式釋出修補程式的空窗期，也會讓駭客有機可乘。要解決這項問題，企業必須採用具備虛擬修補技術

的解決方案，這類技術能夠在正式的修補程式出現之前防堵漏洞。此外，虛擬修補技術還能為已經終止支援

的老舊系統或軟體提供立即的漏洞防護。
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違反常理的銀行
木馬程式
一般來說，當犯罪集團遭到逮捕之後，犯罪率應該會下降才對，但今年的銀行木馬程式卻反其道而行。就在

2015 年結束之前，DYRE/DYREZA 銀行木馬程式幕後的網路犯罪集團遭到了逮捕。但銀行木馬程式並未因此

而中斷，原因是 QAKBOT 東山再起。我們相信 QAKBOT 的偵測數量增加是因為有其他網路犯罪集團趁機崛

起，填補了 DYRE/DYREZA 的作者遭到逮捕之後所留下的空缺31。
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圖 9：惡意程式家族排行榜 (2016 上半年)。

QAKBOT 是一個包含多個元件的威脅，對企業的影響深遠。自從 2007 年出現以來，QAKBOT 總是有辦法入

侵使用者的裝置並竊取資訊，受害者遍及美國、加拿大和巴西。QAKBOT 所覬覦的重要資訊包括銀行帳號密

碼、上網瀏覽習慣，以及使用者的敏感資訊。QAKBOT 之所以難以應付，是因為它一直持續不斷演進 (今年

稍早即出現兩個變種：WORM_QAKBOT.SMUV 和 WORM_QAKBOT.SMUX) 以及它匿蹤的行為。
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面對像 QAKBOT 這樣的銀行木馬程式，銀行和客戶都應負起安全責任，因為，許多企業員工都會經由企業

內部網路來使用網路銀行，不論是透過桌上型電腦或是行動裝置。因此，對使用者而言，銀行帳號資訊一旦

被偷，財務損失將在所難免，因為網路犯罪集團可以利用這些資訊來暗中執行轉帳交易，或者將這些資訊出

售變現。對銀行業來說，感染銀行木馬程式很可能為企業帶來出乎意料的成本，因為銀行可能要賠償客戶的

存款損失，並且還要花費成本從損害中復原。

QAKBOT 可經由各種感染途徑進入使用者的系統，例如：當使用者瀏覽到一個惡意的網站，或者當使用者經

由一封電子郵件下載到一個惡意的 PDF 檔案。在這樣的情況下，最理想的解決方案是能夠同時防範網站、檔

案、電子郵件等多重入侵點的防護產品。這樣的解決方案必須能夠提供一種環環相扣的威脅防禦，根據網

站、檔案及電子郵件等管道的威脅資訊來攔截惡意活動。

除了保護端點裝置、讓裝置免於這項威脅之外，銀行網站也應採用雙重驗證機制。同時，銀行網站也應鼓勵

客戶不論在開啟電子郵件、瀏覽網站或下載檔案時，都應隨時保持警戒及安全意識。
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威脅情勢回顧

2016 上半年，我們總共攔截了 290 億個威脅，這數字已經超越 2015 年總數的一半。威脅數量的增加，有可能

是因為勒索病毒攻擊數量不斷成長所造成。

800億

400億

0

201620152014

290億
270億

340億

520億

650億

上半年

圖 10：趨勢科技 Smart Protection Network™ 已攔截的威脅總數 (2016 上半年)。
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圖 11：每秒攔截的威脅數量 (2016 上半年)。
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圖 12：已攔截的電子郵件威脅數量 (2016 上半年)。
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圖 13：已攔截的惡意網址數量 (2016 上半年)。
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圖 14：已攔截的惡意檔案數量。
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圖 15：勒索病毒相關垃圾郵件最常見的附件檔案類型 (2016 上半年)。

今年六月，垃圾郵件挾帶的 JavaScript 附件檔案數量明顯增加。

主要是勒索病毒相關的垃圾郵件所散布。
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圖 16：已曝光的勒索病毒事件 (2016 上半年)。
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支付了 16,000 美元來救回被加密
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總數

一月
LECTOOL CRYPRADAM CRYPNISCA CRYPRITU

7
EMPER MEMEKAP CRYPJOKER

二月
CRYPGPCODE CRYPDAP MADLOCKER

6
CRYPHYDRA CRYPZUQUIT LOCKY

三月

CERBER MAKTUB CRYPTOSO KIMCIL

14
CRYPAURA SURPRISE COVERTON CRYPTEAR

KERANGER PETYA CRYPSAM

CRYPTESLA POWERWARE CRYPTOHASU

四月

CRYPSALAM JIGSAW EMPER 2.0 CRYPLIKI

11CRYPTOHOST WALTRIX CRYPVAULT CRYPALPHA

XORBAT ZIPPY CRYPCORE

五月

ROKKU MISCHA TAKALOCKER DEMOCRY

19

BRLOCK WALTRIX 2.0 BADBLOCK BUCBI

CRYPMAME ENIGMA ZCRYPT CRYPDAP

SHUJIN SNSLOCK ELFACRYPT CRIPTODC

AUTOLOCKY BLOCCATO LOCKSCAM

六月

JIGSAW 2.0 GOOPIC CRYPSHOCKER BART

24

WALTRIX 3.0 APOCALYPSE WHITELOCK CRYPMIC

CRYPHERBST JSRAA LOCKRVTN SATANA

CRYPEDA CRYPCUTE JOKOZY ZIRBAM

CRYPAGA CYPHERKEY MIRCOP

WALTRIX 4.0 CRYPKEYIV XORIST

表 3：已現身的新勒索病毒家族 (2016 上半年)。
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