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我們已經走到一個任何東西都有可能遭到駭客攻擊的轉捩點。過去一季所出現的

資安事件，恰巧突顯出行動裝置生態體系、連網裝置以及網路基礎架構等等當前

的安全漏洞有多麼嚴重。如同地震儀上接收到震波很可能代表地震即將來臨，這

些安全漏洞也很可能為 2016 年即將來臨的大規模衝擊事件揭開序幕。

我們看到重大資料外洩事件開始朝個人化發展，而且獲利更為驚人。駭客將不利

於被害人的祕密資訊上傳到網路公共空間，不僅讓企業和個人遭受名譽上的損

失，更使其喪失公信力。我們看到資料外洩的衝擊和後續效應 (也就是連帶引發

的攻擊) 非常嚴重。例如，在 Hacking Team 駭客公司資料外洩事件之後即爆發

一連串的系統漏洞出現。此外，恐嚇勒索也甚囂塵上，網路犯罪集團利用 

Ashley Madison 偷情網站外洩的資料來恐嚇取財。相信未來的資料外洩事件很可

能將依循同樣的模式發展。駭客未來勢必將洩漏更多機密資料與具毀滅性的資訊

到網路公共空間，或者拿到深層網路 (Deep Web) 地下市場標售。

「亂槍打鳥」的攻擊方式，仍將是駭客創造更多受害者的有效手段。駭客已證明

中小企業 (SMB) 是一群能讓歹徒賺取豐厚利潤的對象，因此針對中小企業的攻擊

未來仍將層出不窮。此外還有針對知名人士 (如政治人物) 的攻擊，也將成為後續

針對性攻擊 (或稱鎖定目標攻擊) 的跳板。

行動裝置平台及連網裝置當前的安全漏洞，將持續成為駭客鎖定的目標，這不僅

將侵犯使用者的隱私，更可能危及使用者的人身安全。未來，裝置製造商必須和

資安專家共同合作，才能確保產品和使用者的安全。

註：文中所有提到「偵測」一詞的之處，皆指趨勢科技安全防護產品在使用者裝置上發現並攔截到的威脅。除非另有

說明，否則本報告當中的數字皆來自趨勢科技 Smart Protection Network™ 雲端防護基礎架構所蒐集之資料。該基礎

架構結合了雲端與用戶端技術來支援企業內安裝的產品以及雲端代管式服務。
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資料外洩助長駭客攻擊和
恐嚇勒索
本季發生的資料外洩事件引發了一連串的後續攻擊。未來，駭客攻擊很可能依循 Ashley Madison 和 

Hacking Team 資料外洩事件的相同模式，將資料外洩當成攻擊手法當中的一環，把竊取到的機密資訊外

洩到網路公共空間，造成受害者名譽損失。這種手法所造成的損害，比毀損企業網站門面或分散式阻斷

服務攻擊 (DDoS) 所造成的業務中斷更為嚴重。

Hacking Team 資料外洩：有如一座滿是系統漏洞的寶藏

去年七月，一家名為 Hacking Team 的義大利駭客公司宣稱其超過 400GB1 的機密資料遭駭客外流到網路

公共空間。這些遭駭客竊取的資料當中，包含了該公司的一些機密資訊。Hacking Team 外洩事件之所以

特殊，是因為這些外洩的機密能讓其他駭客掌握一些新的安全漏洞來攻擊企業基礎架構。

Hacking Team 攻擊時間表

七月份當中有多個零時差漏洞攻擊以及一個間諜工具因為 Hacking Team 資料外洩事件而出現，

這些漏洞攻擊一旦成功，很可能帶來嚴重的災難。此外，台灣和香港的多個網站也遭駭客入侵並
用來散布 Adobe®  Flash®  漏洞攻擊。

10

20

31

7 月 13 日
間諜程式假冒成 iOS 書報攤的一份報紙，
甚至連沒有越獄的裝置也受到影響。

7 月 16 日
間諜工具 BeNews 躲過了 Google Play 的
上架審查機制。

7 月 28 日
台灣和香港的網站遭到 Flash 漏洞攻擊。

7 月 7 日
三個漏洞被發現 (Adobe 二個，Windows 
一個)。
----------
二個 Adobe Flash 漏洞 (CVE-2015-5119 零時差
漏洞和 CVE-2015-0349) 以及一個 Windows 漏
洞 (CVE-2015-2387)

7 月 11 日
二個 Adobe Flash 零時差漏洞被發現。
----------
二個 Adobe Flash 漏洞 (CVE-2015-5122 和 
CVE-2015-5123)

7 月 14 日
一個 Internet Explorer 零時差漏洞被發現。
----------
Internet Explorer 漏洞 (CVE-2015-2425)

7 月 20 日
一個 Windows 零時差漏洞被發現。
----------
Windows 漏洞 (CVE-2015-2426)
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在 Hacking Team 外洩的資料當中，目前總共被發現了五個漏洞 (其中有三個是我們所發現)，分別位於 

Adobe Flash、 Internet Explorer® 及 Microsoft™ Windows®。截至今年七月為止，這些漏洞至少影響了 10 

億台裝有 Adobe Flash 的裝置2。而 Windows 的漏洞則使得大約 78% 的桌上型電腦 (也就是含有漏洞的作

業系統) 使用者陷入危險3。至於 Internet Explorer 11 的漏洞，則大約影響了 27% 的桌上型電腦瀏覽器使用

者4。Flash 零時差漏洞 (CVE-2015-5119)5 已被整合至 Angler 和 Nuclear 漏洞攻擊套件6，並且用於攻擊韓

國及日本的企業機構7、8。台灣及香港一些政府機關和媒體的網站9 也因為 Flash 漏洞的關係而遭到入侵，

這也是 Hacking Team 外洩事件的後遺症之一。

在 Hacking Team 外流的資料當中，也包含了該公司的手機間諜程式：Remote Control System Android 

(RCSAndroid) 的原始程式碼。該程式可說是有史以來最專業、最精密的 Android 惡意程式10。RCSAndroid 

的資料竊取功能包括：即時擷取螢幕畫面和語音通話、擷取 Facebook、Viber 和Skype 等應用程式的密碼

與訊息內容。

不僅如此，Hacking Team 資料外洩也可能讓不知情的 iPhones® 使用者 (不論其裝置是否已越獄) 將一份假

冒的報紙加到書報攤程式當中11。這份報紙會要求使用者提供權限來讓它存取裝置上儲存的各類型資料。不

久之後，一個類似的應用程式「BeNews」也出現在 Android™ 平台12。BeNews 不僅能避開裝置的安全機

制，還成功躲過了 Google Play™ 的審查。

Ashley Madison 資料外洩：性、謊言、勒索

Ashley Madison 偷情網站資料外洩事件因為該網站的性質特殊而引發軒然大波13。駭客激進團體 Impact 

Team 更是把握機會好好善用該網站會員的致命把柄 (偷情)。這項資料外洩事件不僅是 Avid Life Media 

公司 (網站經營者)  的災難，更讓 Ashley Madison 的 3,000 多萬會員陷入泥沼當中14，甚至傳出有受害者

因而自殺15。

駭客很快就利用這些外流的會員資料進行一波波的勒索行動16，駭客透過黑函來恐嚇這些會員，並對他們

勒索 1 比特幣 (相當於 291 美元) * 的贖金，不然就要將他們的秘密公開給親朋好友知道。不僅如此，我們

甚至還在 Ashley Madison 的使用者帳號資料當中發現了一些趨勢科技用來誘捕駭客的電子郵件帳號和 IP 

位址17。

任何人都有可能成為資料外洩的受害者。使用者在網路上公開的任何資訊，不曉得哪一天會遭到歹徒竊取

並用於不法用途。正如 Ashley Madison 的案例告訴我們，企業資料外洩事件最後有可能演變成個人事件，

而且對歹徒來說，同樣有利可圖。

* 使用 2015 年 10 月 27 日的匯率 (1 比特幣 = 291.31 美元)
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醫療機構：歹徒入侵得逞

今年九月有多家醫療機構遭到入侵，例如醫療保險公司 Excellus BlueCross BlueShield (BCBS) 據報在最近兩

年之內連續遭到多次襲擊18。此外，UCLA Health System 的駭客攻擊事件也有大約 450 萬名病患的個人資

料遭到外流19。這兩起案例點出醫療機構的病患資料庫正是歹徒覬覦這些機構的原因20。此外，趨勢科技的

報告「跟著資料循線追查：各產業資料外洩情況分析」(Follow the Data: Analyzing Breaches by Industry)21 

也指出，醫療和個人身分識別資料 (PII) 是資料外洩事件當中最常遭竊的兩大資料類型，這樣的情況未來勢

必將會延續下去。

醫療資料 (醫療紀錄、保險資料等等) 與個人身分識別資訊 (PII) 是最常失竊的兩大資料類型。

Hacking Team 和其他醫療產業的資料外洩，突顯出漏洞管理扮演著相當關鍵的角色。企業機構無時無刻

都應提防自己的網路及內部資料遭到任何攻擊。

PII

醫療 + PII

金融 + PII

醫療

支付卡

帳號登入資訊 + PII

教育 + PII

金融 + 醫療 + PII

PII + 支付卡

金融

其他

34%

13%

8%

6%

5%

4%

4%

4%

3%

3%

16%
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「網路環境正日益惡化，而且攻擊不再只是單一事

件。企業必須調整自己的資安事件應變計畫來應付第

二階段的攻擊，包括二次感染或利用偷來的資訊進行

恐嚇勒索。抑制駭客的入侵行動將成為事件應變的目

標，企業必須盡可能降低駭客潛伏的時間，必須破壞

駭客在主機上建立據點的能力，進而防止駭客發動二

次感染。透過虛擬修補，再加上入侵偵測與安全資訊

與事件管理 (SIEM) 及檔案一致性監控系統的整合，

將是遏止 2016 年嚴重攻擊的關鍵。」

—Tom Kellermann 
網路安全長
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最新攻擊再次突顯 iOS 和 
Android 平台現有的問題
Android 平台被發現的媒體伺服器 (Mediaserver) 系統元件漏洞，突顯出 Google、裝置製造商以及電信業

者之間的資安策略需要更加整合。而 Apple 的應用程式開發工具 Xcode 和 Unity 遭到竄改，也破除了 iOS 

光靠嚴格把關就能防止裝置遭到駭客攻擊的迷思。駭客隨時都在尋找資安漏洞來攻擊行動裝置使用者 (不

論何種平台)，這也讓原本已經不斷倍增的行動惡意程式數量更加速成長。

Android 的最新危機：媒體伺服器元件漏洞

Android 的媒體伺服器 (Mediaserver) 是專門負責處理多媒體相關工作的系統元件，最近已成為駭客積極攻

擊的目標 (未來情況應該也不會有所改變)，光是過去這一季就有五個漏洞遭到駭客攻擊。

Stagefright22 (CVE-2015-3824) 就是一例，此漏洞可讓駭客利用一個多媒體簡訊 (MMS) 在有漏洞的裝置上

安裝惡意程式，全球約 94.1% 的 Android 裝置 (截至今年七月為止) 都陷入危險當中。此外我們也發現了一

個可能讓 Android 手機完全毫無反應，無法打電話或傳簡訊的漏洞23。根據報告指出，大約 50% 以上的 

Android 裝置 (截至今年七月為止)24 都有這項漏洞。此外還有另一個嚴重的多媒體伺服器漏洞 

(CVE-2015-3823)25 可能造成裝置一直不斷重新開機，並且讓駭客從遠端執行任意程式碼。在漏洞發現當

時，約有 89% 的 Android 裝置可能遭到這項漏洞攻擊。最後一個是八月份出現的 CVE-2015-3842 漏洞，

此問題出現在多媒體伺服器的 AudioEffect 元件當中，可讓駭客從遠端執行程式碼26。

為了因應最近突然暴增的 Android 漏洞，Google 終於宣布未來該平台將定期發布安全更新27。不過，就目

前該平台更新流程零散而缺乏整合的狀態來看，我們不知道這項計畫將如何實現。若沒有裝置製造商和電

信業者的配合，這些安全更新根本無法普及到所有裝置，結果裝置的漏洞依然存在。
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遭到竄改的開發工具以及軟體漏洞：iOS 百密仍有一疏

Apple 一向以嚴格把關聞名，其應用程式的上架審查程序較為嚴格，應用程式也相對較為安全。不過這樣形

象最近卻因為官方 App Store 及非官方應用程式商店有多款  iOS 應用程式遭駭客植入名為「XcodeGhost」

的惡意程式碼而粉碎28。這些含有惡意程式碼的應用程式可能出現的不良行為包括：詐騙、網路釣魚，甚至

竊取資料。

根據調查，此事件是因為有多家中國的 iOS 應用程式開發廠商從網路論壇下載了遭人竄改的 Xcode 開發工

具來製作自己的應用程式。這些廠商並不曉得他們所使用的開發工具已被植入惡意程式，因此才會讓自己

的產品遭到感染。根據趨勢科技 Smart Protection Network 全球威脅情報網的資料顯示，中國是此威脅肆

虐最嚴重的地區。同樣地，2D 和 3D 遊戲開發平台 Unity 也遭到了同樣不幸的命運，被駭客植入了所謂的

「UnityGhost」。

此外，iOS 的 AirDrop® 功能29 也成了歹徒攻擊的另一個目標。甚至就連未設定接受 AirDrop 檔案傳輸的

裝置也會受到相關漏洞波及。還有另一個叫做「Quicksand」30 的 iOS 漏洞也被發現可能洩漏行動裝置管

理 (MDM) 用戶端傳輸的資料，因此，不僅個人資料、就連企業資料也可能受到威脅。

針對上述問題，Apple 都已迅速解決。該公司已將有問題的應用程式從 App Store 下架。不過，由於該平

台的用戶越來越多，未來勢必將有更多的 iOS 威脅出現。駭客將不斷發掘更多可避開 Apple 嚴格審查機

制、打破其封閉世界的方法。此外，一些可同時攻擊個人和企業的跨平台威脅，如 WireLurker31 和 

Masque32，勢必也會不斷出現。
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「Apple 不斷成長的市占率已吸引駭客投入更多的心力來

發掘 iOS 應用程式的漏洞。Apple 嚴格的 iOS 應用程式上

架審查政策，反而讓駭客想出一些更聰明的招數，例如透

過感染開發工具和程式庫來達到相同目的。未來，我們勢

必看到更多『Ghost-XXX』之類的威脅出現。此外，駭

客也可能利用竄改憑證和應用程式開發介面 (API) 的方式

來散布 iOS 惡意程式。為此，Apple 必須不斷訂定更嚴格

的應用程式上架審查政策才行。」

—Ju Zhu 
行動威脅研究員
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亂槍打鳥式 PoS 惡意程式攻擊
造成越來越多中小企業受害
本季證明了中小企業是銷售櫃台系統 (PoS) 惡意程式既容易得逞又獲利頗豐的攻擊目標33。這很可能是因為這

些企業同樣也含有大量的客戶資料庫，但卻僅有少量的安全防護措施，有時甚至沒有。未來，我們將看到越

來越多這類攻擊。而新一代的支付技術，例如：EMV (Europay、MasterCard、Visa)34 技術、感應式 RFID 晶

片信用卡35、行動錢包 (Apple Pay®36 和 Android Pay™37)，以及最新的支付交易處理架構38 目前的普及速度

依然緩慢，同樣也不利於交易安全的發展。

亂槍打鳥：有效的 PoS 惡意程式散布方式

本季，駭客使出渾身解數，盡可能散發大量的 PoS 惡意程式來試圖提高命中機率。他們採用一些歷久不衰

的手法，例如垃圾郵件、巨集惡意程式、漏洞攻擊套件，以及殭屍網路。而他們的作法顯然奏效，因為 

PoS 惡意程式偵測數量大幅成長了 66%。其中，中小企業受到的打擊最為嚴重，因為他們的防護措施遠比

大型企業來得弱。

一個 PoS 記憶體擷取程式在 Angler 漏洞攻擊套件39 的幫助下感染了不少裝置，該套件專門利用惡意廣告

和已遭入侵的網站來散布。此外，駭客更利用一個不需透過檔案安裝的木馬偵查程式來躲避偵測，成功感

染了 PoS 裝置。無檔案的惡意程式會躲在一般防護軟體不會掃瞄的地方。

今年七月，一個新的 GamaPOS 變種40 利用 Andromeda 殭屍網路以及「炸魚」的方式大量散布。炸魚原

本是漁夫們為了方便捕魚而使用炸藥來震暈或震死魚群再撿拾漁獲的手法。駭客們也如法泡製，盡可能轟

炸他們所蒐集到每一個電子郵件地址來提高惡意程式進入 PoS 系統的機率。這些垃圾郵件會挾帶含有巨集

惡意程式的附件檔案，或者指向已入侵網站的連結。根據我們的資料顯示，這類威脅的影響遍及美國 13 個

州及加拿大的一個城市。

Kasidet41 (或稱 Neutrino) 惡意程式本季也開始具備 PoS 記憶體擷取能力。Kasidet 是一款公開販售的開發

工具，以分散式阻斷服務攻擊 (DDoS) 能力聞名。Kasidet 最近也利用暗藏惡意程式的垃圾郵件感染了 PoS 

系統，其最近一波攻擊更占了本季 PoS 惡意程式偵測總數的 12%。
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中小企業：PoS 惡意程式偏愛的攻擊目標
上一季，我們認為 PoS 記憶體擷取程式已到達飽和點，因為當時的偵測數量已大幅下滑42。但這一季情勢

逆轉，並且以中小企業為主要受害目標。

PoS 惡意程式偵測數量 (2015 年第
一季至第三季)

PoS 惡意程式偵測分布 (依市場分
隔，2015 年第三季)

PoS 惡意程式偵測數量成長了將近 66%，最可能的原因是駭客採取亂槍打鳥的策略，
因而找到了既容易得逞而且獲利更豐厚的目標：中小企業。

駭客本季選擇採用歷久不衰的散布技巧 (但也許是歹徒的最後一搏)，希望能在美國的商家被迫於今年十月

全面採用安全性更高 EMV 信用卡之前擄獲更多受害者。

300

150

0

第一季 第三季第二季

259

183

304

中小企業

消費者

大型企業

無從判斷

45%

27%

19%

9%
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「PoS 惡意程式攻擊中小企業已不是什麼新聞，我們

關於這方面的討論已有一段時間。不過最新的發展

是，網路犯罪集團放棄原本的針對性攻擊方式，轉而

採取傳統大規模感染的途徑，例如：垃圾郵件、殭屍

網路、漏洞攻擊套件。唯一不變的是，這類惡意程式

對使用信用卡的消費者仍是一大威脅。擴大攻擊範圍

是一項具有風險的策略，因為惡意程式將更容易被偵

測及解決，但肯定可以擄獲更多受害者。而這些新的

受害者與其資料，只要能夠成功取得，就能讓網路犯

罪集團對受害者本人或其聯絡人發動進一步的針對性

攻擊。」
—Numaan Huq 
資深威脅研究員
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本季重大事件
政治人物：網路間諜行動偏愛的目標

Pawn Storm43 持續性網路間諜行動一向專門鎖定美國及其友邦國家與俄羅斯異議份子44，本季攻擊了 

MH17 空難調查小組45。根據我們的監控資料，該行動的攻擊目標包括政府機關、媒體機構、軍事單位以及

國防承包商。今年稍早 (七月)，該團體在 Java 自 2013 年以來第一個零時差漏洞 (CVE-2015-2590)46、47 的

助長下，活動因而激增。

在一項針對北大西洋公約組織 (NATO) 某會員國軍隊及美國國防單位的攻擊中，使用了 ausameetings.com 

這個網域來架設網路釣魚網站，意圖冒充 ausameetings.org 網站，也就是美國陸軍協會 (Association of 

the US Army，簡稱 AUSA) 的年度展覽網站。就在我們發布有關該案件的報告之後，Pawn Storm 駭客團

體竟然將某個專門散布漏洞攻擊套件的網域導向趨勢科技的 IP 位址 (此舉很可能是為了報復)48。

除了前述提到的目標之外，Pawn Storm 駭客團體也盯上了俄國 Pussy Riot (暴動小貓) 搖滾樂團的成員，

以及批評俄羅斯當局的媒體機構。俄羅斯加密軟體廠商以及前俄羅斯總理也在該團體的攻擊之列。

Pawn Storm 行動攻擊目標

從 2011 年開始，美國和俄羅斯的政治人物就一直是 Pawn Storm 的攻擊對象。

2011 年 2015 年 4 月 2015 年 8 月

美國軍方

美國與其友邦的
大使館

美國國防承包商人員

北大西洋公約組織 
(NATO) 會員國

美國白宮

德國國會

俄羅斯政治人物

俄羅斯搖滾樂團 
Pussy Riot

俄羅斯軟體廠商
執行長

俄羅斯媒體從業人員
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2015 年八月份 Pawn Storm 美國境內攻擊目標分布

Pawn Storm 在美國的頭號攻擊目標分別為：軍方、國防與政府機關。

2015 年八月份 Pawn Storm 烏克蘭境內攻擊目標分布

在烏克蘭，Pawn Storm 集團主要攻擊軍方、媒體與政府機關。

軍方人員

國防承包商

政府機關

學術機構

媒體從業人員

外交單位

能源單位人員

國內民航單位人員

非政府組織 (NGO)

房地產公司

其他

35%

22%

9%

8%

7%

6%

3%

2%

2%

2%

4%

軍方人員

媒體從業人員

政府機關

政治人物

學術機構

異議份子

能源單位人員

非政府組織 (NGO)

軟體廠商

外交單位

金融機構

其他

18%

18%

16%

14%

7%

7%

3%

2%

2%

2%

2%

9%
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2015 年八月份 Pawn Storm 攻擊目標排行榜

今年八月 Pawn Storm 的首要攻擊目標國家為烏克蘭、美國和英國。

如同 Pawn Storm 一樣，Rocket Kitten49 也在本季重出江湖。這一次，該集團的攻擊目標還包括了一位協

助資安研究機構 ClearSky 調查「Thamar Reservoir」攻擊行動的語言學及史前伊斯蘭 (Pre-Islamic) 文化

專家。此外，參與這項調查的幕後研究人員同樣也無法倖免。

2015 年三月份和九月份 Rocket Kitten 的攻擊目標

Rocket Kitten 絕大多數的攻擊對象都是外交單位和國際事務人員，此外還有來自中東的政
策研究人員。

就近期的發展情況來看，未來肯定會出現更多針對政治人物的攻擊，這些攻擊將是歹徒進一步行動的跳板。

烏克蘭

美國

英國

俄羅斯

喬治亞

匈牙利

羅馬尼亞

比利時

哈薩克

瑞典

其他

25%

19%

6%

6%

4%

3%

2%

2%

2%

2%

29%

3 月 2015 年 8 月

以色列民間機構

以色列學術機構

德語政府機關

歐洲政府機關

中東政策研究人員

中東外交單位人員

中東國防安全人員

中東國際事務人員

歐洲民間企業 中東記者
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Angler：依然是使用最廣的漏洞攻擊套件

Angler 漏洞攻擊套件的作者並未因成功而自滿，反而在本季推出了新的版本。也因為如此，該套件目前仍

是使用最廣的漏洞攻擊套件，甚至較上一季成長了 34%。許多駭客都利用這個套件來散布惡意程式，不只

攻擊 PoS 系統，也攻擊傳統的目標 (也就是一般電腦)，目的是希望能夠盡可能擄獲更多受害者。Hacking 

Team 資料外洩當中被發現的 Adobe Flash 零時差漏洞也很快就被收錄到 Angler 以及其他漏洞攻擊套件，

如：Neutrino 和 Magnitude。正如先前所說，Angler 的作者50 正積極將更多 Adobe Flash 漏洞納入他們的

套件當中。

散布 Angler 漏洞攻擊套件的網址數量 (逐季分布)

250萬

125萬

0

第二季 第三季

2014 2015
第四季 第一季

40萬

60萬

180 萬

240萬
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各套件收錄的漏洞 (2015 年第一季至第三季)

今年五月至九月，連上 Angler 相關連結使用者數量明顯增加。發生在日本的網站入侵事件、Hacking Team 資
料外洩事件之後的零時差漏洞攻擊，以及 PoS 惡意程式大量散布，都與 Angler 漏洞攻擊套件有關。

Angler 的更新頻率遠超過其他同期的漏洞攻擊套件，而且率先整合了 Hacking Team 資料外洩
事件當中的 Adobe Flash 零時差漏洞，因而成為今日最活躍的套件。

專門散布漏洞攻擊套件的網址數量 (2015 年第三季)

250萬
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0

SundownRigAngler Magnitude Neutrino Nuclear
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15.6萬
2千

Angler

Magnitude

CVE-2015-1671

CVE-2015-5122

CVE-2015-5119

CVE-2015-3113

CVE-2015-3090

CVE-2015-0359

CVE-2015-3104

CVE-2015-1671

CVE-2015-5122

CVE-2015-5119

CVE-2015-3113

CVE-2015-3105

CVE-2015-3090

CVE-2015-0359

CVE-2015-0336

CVE-2015-0311

Neutrino
CVE-2015-5122
CVE-2015-5119
CVE-2015-3113
CVE-2015-3090

CVE-2015-0359
CVE-2015-0336
CVE-2015-0313
CVE-2015-0311

Rig
CVE-2015-5122
CVE-2015-5119
CVE-2015-3113
CVE-2015-3090
CVE-2015-0359
CVE-2015-0311

Fiesta
CVE-2015-0359
CVE-2015-0313
CVE-2015-0311

Sundown
CVE-2015-2444
CVE-2015-0313
CVE-2015-0311

HanJuan
CVE-2015-5119

CVE-2015-0313

Nuclear
CVE-2015-5122

CVE-2015-5119

CVE-2015-3113

CVE-2015-3104

CVE-2015-3090

CVE-2015-0359

CVE-2015-0336

CVE-2015-0313

CVE-2015-0311

CVE-2015-0336

CVE-2015-0313

CVE-2015-0311

CVE-2015-0310

CVE-2015-5560

CVE-2015-2419



趨勢科技 | TrendLabs 2015 年第三季資訊安全總評

19 | 危險迫在眉睫：今日的漏洞將為明日的攻擊揭開序幕

今年九月，約有 3,000 個日本知名網站遭駭客入侵並在網站植入惡意廣告51，將近 50 萬的使用者因而陷入

危險當中。這些攻擊使用了吸引大量受害者的廣告橫幅，裡面暗藏惡意程式。此外也使用了目前已修正的

漏洞，包括 Internet Explorer (CVE-2015- 2419)52 和 Adobe Flash (CVE-2015-5560)53，突顯使用者隨時保

持軟體與系統更新的必要。

Angler 漏洞攻擊套件的持續更新，使得該套件成了本季的資安焦點。此外，Angler 還會利用 Diffie-

Hellman 密碼交換協定來躲避資安防護措施54，讓資安研究人員更感棘手。簡而言之，Diffie-Hellman 協定

可讓兩個電腦使用者產生一個共用的私密金鑰，以便在不安全的通道上安全地交換資訊。

連網裝置：安全問題重重

今日網路威脅的嚴重性更勝以往，儘管連網確實有其好處，但卻也帶來了更大的危險，受影響的不僅是連

網的裝置，還有連網的使用者。

我們的研究人員在一項名為 GasPot 的實驗當中發現了專門針對加油站儲油槽監控系統的攻擊55。我們看到

駭客竄改加油站儲油槽監控系統的資訊，很可能對公共安全帶來嚴重後果56。更嚴重的是，儲油槽並非唯

一暴露在全球網路風險當中的連網裝置。SHODAN 是一個專門監視這類裝置的網站，在該網站所列出的不

安全系統當中，除了暖氣空調和保全監控系統之外，更包含了發電廠在內。由於牽涉到水電公共設施，甚

至整體經濟，因此一旦駭客攻擊得逞，將對國家帶來災難性的後果。

車輛遭駭客入侵，在幾年前聽來或許還是天方夜譚，但現在已慢慢成真。越來越多的車廠開始推出連網甚

至自動駕駛的汽車，雖然帶來了各式各樣的好處，但也不幸地引來了威脅。本季，Chris Valasek 和 

Charlie Miller 兩位研究人員的示範讓我們了解，駭客只需透過 3G 行動電話網路就能輕易操控新款 Jeep 

Cherokee 休旅車的一些重要系統 (引擎、剎車等等)，甚至可能造成危害駕駛人生命安全的意外57。

近期出現的各種連網裝置漏洞，需要裝置製造廠商與資安專家之間更密切的合作才能解決。製造商在開發

最新產品時不一定會考慮到安全的問題。因此，資安研究人員可協助他們在發揮創新科技效益的同時又能

確保客戶安全。
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威脅情勢回顧
根據 Smart Protection Network 的資料，從 2012 年至今整體威脅數量一直以將近 20% 的幅度逐漸減少。

其中的關鍵因素有可能是一些很普遍的威脅 (如勒索軟體) 開始運用所謂無檔案的感染方式。此外，儘管駭

客普遍傾向採用亂槍打鳥的方式來散布威脅，但仍有些駭客偏好僅針對篩選過的目標 (大多為中小企業和

大型企業) 進行攻擊，以確保成效。

已攔截的威脅總數 (2012 至 2015 年)

已攔截的威脅總數從 2014 年起即開始減少，
這樣的趨勢一直持續至今。

800億

400億

0

2014 第一至三季
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2012 2013
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650億

400億
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已攔截的威脅總數 (2015 年第三季)

如同前一季，我們從七月至九月每個月平均攔截了 42 億次威脅。

趨勢科技整體偵測速率 (2015 年第三季)

本季，我們平均每秒攔截 1,588 個威脅。

50億

25億

0

八月 九月七月

42億
44億

40億

2千

1千

0

八月 九月七月

1,582
1,647

1,536
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被電子郵件信譽評等查詢判定為垃圾郵件的數量 (2015 年第三季)

本季我們總共防止了106 億封來自已知垃圾郵件散發 IP 位址的電子郵件進
入使用者的收件匣當中，較上一季的 105 億封稍微增加，有可能是駭客現

在又開始採用垃圾郵件來散布威脅的關係。

已防止使用者存取惡意網站的次數 (2015 年第三季)

本季，我們防止使用者連上惡意網站的次數超過 5.4 億次。

40億

20億

0

八月 九月七月

36億 36億

34億

2億

1億

0

八月 九月七月
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已攔截的惡意檔案數量 (2015 年第三季)

本季，我們防止了超過 10 億個惡意檔案感染使用者電腦，
有可能是因為駭客使用了無檔案的植入技巧，因而導致偵測到的檔案數量減少。

已防止使用者存取的惡意網址排行榜 (2015 年第三季)

防止使用者存取的原因

已知會挾持瀏覽器。

與 TROJ_POWELIKS 有所關聯。

PE_SALITY.RL 的通訊管道。

與瀏覽器工具列相關的已知越權廣告程式。

與瀏覽器工具列相關的已知越權廣告程式。

網域

jsgnr.eshopcomp.com 

a020f0.com

sso.anbtr.com

cnfg.toolbarservices.com 

disorderstatus.ru 

differentia.ru

sp-storage.spccint.com

allmodel-pro.com

bhinnekaonline.com

92vblljpl3fqub.ru

會顯示惱人的彈出式頁面或訊息並將使用者帶到惡意網站。

與 Conduit 越權廣告程式有所關聯。

與 MultiPlug 惡意程式有所關聯。

與 Ransom-AZI 木馬程式有所關聯。

會顯示惱人的彈出式頁面或訊息並將使用者帶到惡意網站。

會挾持瀏覽器的網站依然是本季存取次數最多的惡意網址。

8億

4億

0

八月 九月七月

4.48億

6.36億

3.92億
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惡意網址數量最多的國家 (2015 年第三季)

從上一季以來美國依然是惡意網址最多的國家。本季中國和俄羅斯名次互換，南韓上升了幾個名次，取
代葡萄牙成為第四名。

點選惡意網址的使用者數量最多的國家 (2015 年第三季)

點選惡意網址的使用者數量最多的國家在本季沒有明顯變化。

美國

俄羅斯

中國

南韓

荷蘭

英國

德國

芬蘭

日本

葡萄牙

其他

26%

7%

4%

2%

2%

2%

2%

2%

1%

1%

51%

美國

日本

台灣

澳洲

印度

中國

德國

加拿大

南韓

法國

其他

35%

16%

5%

4%

4%

3%

3%

2%

2%

2%

24%
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垃圾郵件最多的語言 (2015 年第三季)

英文依然是垃圾郵件散發者最偏愛的語言，而中文和德文所占的比例較上一季略少。

散發垃圾郵件最多的國家 (2015 年第三季)

美國和中國為本季二大垃圾郵件來源，依然分別穩坐一、三名。

越南則取代了俄羅斯，成為本季第二名。

英文

中文

德文

俄羅斯文

斯洛伐克文

西班牙文

日文

波蘭文

葡萄牙文

法文

其他

77.0%

3.6%

2.4%

2.0%

1.1%

0.9%

0.8%

0.5%

0.3%

0.2%

11.2%

美國

越南

中國

俄羅斯

阿根廷

印度

西班牙

巴西

義大利

烏克蘭

其他

17%

12%

7%

4%

4%

3%

3%

3%

3%

3%

41%
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惡意程式家族排行榜 (2015 年第三季)

家族 數量

SALITY 8.1萬

DOWNAD 7.1萬

BARTALEX 5.8萬

GAMARUE 4.7萬

DUNIHI 4.2萬

VIRUX 3.8萬

RAMNIT 3.6萬

AUTORUN 2.6萬

DLOADR 2.6萬

SKEEYAH 2.4萬

惡意程式家族排行榜 (依市場區隔，2015 年第三季)

市場區隔 家族 數量

大型企業

DOWNAD 5.6萬

SALITY 3.3萬

DUNIHI 2.6萬

中小企業

BARTALEX 1.8萬

SKEEYAH 1萬

UPATRE 8千

一般消費者

SALITY 2.8萬

GAMARUE 2.3萬

VIRUX 1.8萬

BARTALEX 在今年七月巨集惡意程式相關攻擊的帶動下進入本季的惡意程式家族排行榜中。BARTALEX 通常使用 
Microsoft Word® 文件來當成 UPATRE 的下載工具。DOWNAD 從出現至今已過了七個年頭58，目前依然穩坐排行榜當
中。可能的原因是使用者 (應該是企業用戶) 仍在使用已終止支援的舊版 Windows 系統 (如 XP)，而這些系統含有該惡意

程式可攻擊的漏洞。
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DRIDEX59 是一個值得注意的網路銀行惡意程式家族。它具備多種資料竊取能力，包括：擷取表單、HTML 

隱碼攻擊，以及擷取瀏覽器畫面。它專門攻擊歐洲、美國的銀行和金融機構。一般認為 DRIDEX 是 

GameOver ZeuS (GoZ) 的後繼者，採用了改良的 GoZ 點對點 (P2P) 架構來防止其幕後操縱 (C&C) 伺服器

被資安軟體所偵測。

網路銀行惡意程式家族十大排行榜 (2015 年第二季至第三季)

RAMNIT 依然穩坐網路銀行惡意程式家族龍頭，儘管它所占的比例較上一季減少 4%。DRIDEX 所占比
例則從上一季的 2% 成長至本季的 18%，最可能的原因是使用了殭屍網路的關係。

第二季 第三季

RAMNIT

DRIDEX

ZBOT

DORKBOT

DYRE

QAKBOT

FAREIT

BANKER

BANLOAD

EMOTET

其他

31%

18%

16%

11%

4%

3%

2%

2%

2%

1%

10%

RAMNIT

DORKBOT

ZBOT

EMOTET

DYRE

QAKBOT

DRIDEX

BANKER

FAREIT

BANLOAD

其他

35%

13%

13%

10%

7%

3%

2%

2%

2%

2%

11%
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越權廣告程式家族排行榜 (2015 年第三季)

數量

49.5萬

8.6萬

8.4萬

8.2萬

6.5萬

6.2萬

5.8萬

4.8萬

4萬

家族 

OPENCANDY 

MYPCBACKUP 

MULTIPLUG 

ELEX

TOMOS 

MONTIERA 

REGCLEANPRO 

DEALPLY 

PRICEGONG 

DOWNWARE 3.4萬

越權廣告程式家族排行榜 (依市場區隔，2015 年第三季)

市場區隔 家族 數量

大型企業

OPENCANDY 4.6萬

MULTIPLUG 1.4萬

TOMOS 9千

中小企業

OPENCANDY 1.7萬

MULTIPLUG 3千

ELEX 3千

一般消費者

39.8萬

7萬

OPENCANDY 

FAKEGOOG 

MYPCBACKUP 5.7萬

OPENCANDY 和 MYPCBACKUP 通常偽裝成免費軟體或工具列，對所有類型的使用者來說都是一項
惱人的問題。
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加密勒索軟體自從上一季就是一項普遍的威脅，其所占比例與一般較不具破壞性的純勒索軟體相比明顯較

高，原因可能與 CryptoWall 相關的垃圾郵件數量激增有關。

勒索軟體與加密勒索軟體所占比例對照 (2015 年第一季至第三季)

加密勒索軟體的數量持續超過勒索軟體 (逐季對照)。

100%

50%

0

第三季第一季

50% 50%

72%

28%

81%

19%

加密勒索軟體 勒索軟體

第二季
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CryptoWall 相關的垃圾郵件數量 
(2015 年第三季)

勒索軟體家族排行榜 
(2015 年第三季)

ADULTPLAYER 會暗中偷取應用程式使用者的照片，拿來進行後續的恐嚇勒索。

想要免於勒索軟體的威脅，使用者首先要預先攔截這類威
脅，不讓它有機會在電腦上執行。根據持續監控勒索軟體的
資料顯示，確實有辦法夠在 CRILOCK (或稱 TorrentLocker) 

以及 CRYPTOWALL 經由垃圾郵件附檔或經由郵件內含的惡意

連結進入電腦之前時預先加以攔截。

Android 惡意程式家族排行榜 (2015 年第三季)

ADULTPLAYER 

SYPAY 

FAKEINST 

SMSSNOW 

OPFAKE 

LINKSMSHIDER 

SMSREG 

SMSTHIEF 

SYSSERVICE 

SMSSPY 

其他

14%

9%

8%

6%

5%

4%

4%

3%

3%

3%

41%

12萬

6萬

0

七月 九月八月

2萬 1.7萬

10.4萬

CRYPWALL

CRILOCK

REVETON

RANSOM

CRYPTESLA

MATSNU

KOVTER

CRYPCTB

CRYPDEF

CRYPTWALL

Others

59%

7%

6%

5%

4%

3%

3%

2%

2%

2%

7%
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Android 越權廣告程式家族排行榜 (2015 年第三季)

GUIDEAD 目前被歸類為「可能有害的程式」(PUA)，是中國手機軟體平台公司 SkyMobi 的一
套軟體開發套件 (SDK)，專門用來幫他人開發的應用程式做宣傳，其方式有點像一般困擾電腦

使用者的惱人廣告。

Android 前幾大威脅類型分布比例 (2015 年第三季)

本季出現的 Android 威脅有將近半數都是越權廣告程式，使得該類威脅再度重回第一名的位置。而垃圾簡訊
發送程式則是首度名列 Android 威脅類型排行榜。這類程式會大量發送由自動化工具產生的內容，並且有別

於簡訊發送程式，後者是專門在使用者背後暗中發送簡訊的程式。

註：某個行動裝置威脅家族可能出現不只一種類型的行為。

GUIDEAD

SKYMOBI

DROPPER

CLICKER

AGENT

PARSE

DOWGIN

TAPJOY

FICTUS

ADLEAK

其他

51%

6%

6%

4%

4%

3%

2%

2%

2%

2%

18%

50%

25%

0

可能有害的
程式 (PUA)

越權廣告
程式

木馬程式

47%

34%

9%
6%

4%

Top Android threat types seen (3Q 2015)

簡訊發送
程式

垃圾簡訊
發送程式
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C&C 伺服器最多的國家 (2015 年第三季)

本季 C&C 伺服器最多的國家依舊是美國、烏克蘭和俄羅斯。請注意，駭客不一定位於這些國家就能控制 
C&C 伺服器，因為這些伺服器皆可以從遠端遙控。

C&C 伺服器連線數量最多的國家 (2015 年第三季)

本季美國依然是 C&C 連線數量排行榜第一名。

美國

烏克蘭

俄羅斯

德國

中國

荷蘭

英國

法國

南韓

波蘭

其他

28%

11%

8%

5%

4%

4%

3%

3%

3%

2%

29%

美國

日本

印度

澳洲

台灣

德國

法國

義大利

加拿大

馬來西亞

其他

38%

14%

7%

5%

4%

3%

2%

2%

2%

2%

21%
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