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預測

更多的網路犯罪集團將利用黑暗網路 (Darknet) 

和專門的地下論壇來分享和販售犯罪軟體。1 |
網路犯罪活動的熱絡將催生出功能更強、規模更

大、效果更好的駭客工具及攻擊手法。2 |
隨著行動裝置漏洞逐漸成為重要的裝置感染途

徑，漏洞攻擊套件將開始鎖定 Android 平台。3 |
鎖定目標攻擊將變得和一般網路犯罪一樣普遍。4 |
新的行動交易支付方法將帶來全新威脅。5 |
我們將見到更多試圖利用開放原始碼應用程式

漏洞的攻擊。6 |
IoE/IoT 裝置的科技多樣性將使得它們免於大規模

廣泛性攻擊，但這些裝置所處理的資料可就沒這

麼幸運。
7 |

未來將出現更嚴重的網路銀行及其他金融相關

威脅。8 |
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在公私部門的共同努力之下，今年警方破獲了多起

重大的網路犯罪。尤其，趨勢科技在 GameOver1 

的破獲行動當中扮演了重要的協助角色，儘管該惡

意程式相當難纏。此外，透過提供相關的威脅情報

和研究發現，我們也協助執法人員封鎖了 Citadel2 

對日本銀行的相關攻擊，並且促使 James  Bayliss 

(Jam3s)、Aleksandr  Andreevich Panin 

(Gribodemon) 以及 Hamza Bendelladj (bx1)3 等三

位負責 SpyEye 幕後操縱 (C&C) 伺服器營運的罪犯

遭到逮捕。不過，這些事件卻也促使網路犯罪集團

開始將維持匿名列為從事網路犯罪的優先要務，因

為資安研究人員和執法機關現在已經能夠快速進入

地下網路。一個很好的例子是，那些從 iCloud®4 

帳號外流的影星裸照一開始是出現在 Reddit 和 

4chan，但後來也開始在深層全球網路 (Deep 

Web)5 流傳。

利用深層全球網路以及黑暗網路服務6 或者使用無

法追蹤的匿名點對點 (P2P) 網路 (如 Tor、I2P 

及 Freenet) 來交換及販售工具和服務再也不是新

聞。我們已見過網路犯罪集團使用不肖的頂層網域 

(top-level domain，簡稱 TLD) 來隱藏地下市集，

如 Silk Road7，該市集在經營了二年半之後遭到美

國聯邦調查局 (FBI) 查獲。

我們也見到網路犯罪集團運用鎖定目標攻擊技巧8 

來躲避偵測，正如我們 2013 年所預測。在非洲9，

歹徒通常利用鎖定目標攻擊才會使用的漏洞來散布

傳統的網路犯罪惡意程式，例如 ZeuS。網路犯罪

集團也逐漸開始在攻擊當中使用遠端存取工具 

(RAT)，如 BlackShades10。

更糟的是，惡意軟體在地下市場的價格因供給增加

而不斷下滑。美國失竊信用卡資料11 的平均價格已

從 2011 年的 3 美元一路下滑至 2013 年的 1 美元。

已入侵帳號在俄羅斯地下市場上的價格也下跌12 。

失竊 Facebook 帳號密碼的價格在 2011 年曾高達 

200 美元，但到了 2013 年只剩 100 美元，而 

Gmail™ 帳號的價格也從 2011 年的 117 美元降到 

2013 年的 100 美元。隨著越來越多人進入網路犯

罪地下經濟，犯罪軟體的價格亦不斷滑落。再過不

久，想要贏得大量客戶，就看賣家是否能夠保證買

家不會當場被逮。而賣家也將被迫轉移到更深層的

地下網路，尤其是全球網路的深淵。

各國失竊信用卡資料在俄羅斯地下市場的價格比較，從 
2011 年至 2013 年呈現下滑趨勢。

隨著歹徒轉移到更深層的全球網路，資安廠商和執

法機關也必須將觸角延伸至深層全球網路和黑暗網

路服務。這將需要投入更大的心力和財力，而且也

比以往更加需要公私部門密切合作，才能扼止或查

緝網路犯罪行動。資訊安全廠商應持續提供威脅情

報來協助執法單位逮捕嫌犯。同時，全球的立法機

關也應就何謂「網路犯罪」達成共識，以免出現法

律漏洞，讓跨管轄權的執法人員能合力將歹徒繩之

以法。
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2| 網路犯罪活動的熱絡將催生出功能更強、規模更大、效果更
好的駭客工具及攻擊手法。
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全球網路活動的不斷成長13，意味著不論一般個人

或企業都將持續面臨網路攻擊的威脅。不過，為了

提高獲利，網路犯罪集團會將注意力集中在較大的

目標而非一般個人。

我們已見到網路犯罪集團利用銷售櫃台 (PoS) 系統

記憶體擷取程式 (RAM Scraper)14 從全球最大的連

鎖零售業者竊取了數千萬筆客戶資料。在 2013 年

底左右，美國 Target 超市15 即遭歹徒使用這類惡

意程式偷走了 7,000 萬筆客戶信用卡資料。Target 

並非唯一個案，其他類似的受害企業還有 P.F. 

Chang’s 知名連鎖餐聽。就在 2014 年即將接近尾

聲，美國 Home Depot16 家飾建材連鎖賣場也步入 

Target 的後塵，並且成為當今最大的資料外洩受害

者17。這些發生資料外洩的企業不僅損失客戶資

料，更傷害了自己的品牌商譽，造成莫大損失。

各行各業擁有客戶資料的企業遭到網路攻擊的

案例從 2011 年至今一直不斷持續增加。 

http://www.idtheftcenter.org/images/ 

breach/20052013UPDATEDSummary.jpg

儘管絕大多數的資料外洩都是因外來攻擊而引起，

但某些卻是內賊所為，如 Amtrak18 資料外洩事

件。根據報導指出，過去二十年來 Amtrak 員工一

直在暗中販賣鐵路乘客的個人身分識別資訊 (PII) 

卻從未被發覺。

儘管如此，不論個人或企業最好還是假設自己在網

路上提供的資料都有可能落入網路犯罪集團手中。

未來，我們每個月都將見到二起或更多起大型資料

外洩事件。銀行和金融機構，以及其他擁有客戶資

料的企業，都將成為歹徒覬覦的目標。因此，我們

將看到企業因遭到攻擊而大幅撤換管理高層19 的戲

碼不斷重演。

那麼，企業和個人該如何因應？最好的作法就是假

設資料已遭到外洩。一般個人應定期更換密碼，而

企業則應隨時監控網路是否有任何威脅或漏洞攻擊

活動。

光等待更安全的支付系統出現20 或者仰賴法律的制

裁是不夠的。最重要的是要有威脅意識，以及隨時

待命的應變與矯正計劃，因為資料外洩的問題任何

人都無法倖免。
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隨著行動裝置漏洞逐漸成為重
要的裝置感染途徑，漏洞攻擊
套件將開始鎖定 Android 平台。
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2015 年，除了 Android™ 威脅累積數量將達到目

前的二倍之外，行動裝置、平台及 App 程式的漏

洞數量也將帶來更嚴重的資安風險。行動裝置上儲

存的資料，將落入網路犯罪集團手中，並用於後續

攻擊或拿到地下市場販賣。
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Android 威脅累積數量從 2012 年起便一直穩定成長，

2014 年的累積總量在 2015 年當中很可能再翻一倍。

我們目前所見到的漏洞不僅出現在裝置本身21，也

出現在平台和 App 程式上。像 Master Key 漏洞22 

這類的平台威脅，能讓駭客透過更新將合法的正牌 

App 程式換成冒牌的惡意程式。此外，中國某家

第三方支付 App 程式的漏洞23 也可讓歹徒取得受

感染裝置上的資訊。

未來，攻擊行動裝置的駭客將使用類似 Blackhole 

漏洞攻擊套件 (BHEK) 的工具來善用 Android 作

業系統更新不易的問題24。使用 BHEK25 及類似

工具來成功感染各種電腦作業系統，將有利於駭客

攻擊 Android 裝置，因為大多數的使用者不是無

法定期更新、就是根本不更新其系統和軟體。

例如，歹徒可能將裝置含有漏洞的使用者導向惡意

網站。一旦漏洞攻擊得逞，歹徒就能取得受感染裝

置上的任何資訊。更嚴重的是，由於漏洞攻擊套件

可感染多種平台，因此，若歹徒使用這類套件來攻

擊行動裝置，誰能保證智慧型手機上所感染的威脅

不會散布至其他相連的裝置？

除此之外，行動網路銀行惡意程式的數量也將持續

攀升。今年稍早，我們見到 Emmental 行動26 背

後的網路犯罪集團誘騙歐洲銀行的客戶安裝一個惡

意的 Android  App 程式來騙取其帳號密碼。未

來，隨著行動裝置網路銀行日漸普及，我們將看到

更多類似的攻擊。

傳統的電腦威脅，如勒索程式及利用黑暗網路服務

的技巧，也將出現在行動裝置威脅領域。今年我們

已見到第一個行動裝置勒索程式 REVETON27 現

身，還有另一個運用洋蔥路由器 (Tor)28 來躲避偵

測的惡意程式。

行動裝置感染途徑不再侷限於安裝惡意 App 程式

和瀏覽惡意網站。未來，跨平台的漏洞攻擊將是行

動裝置更嚴重的威脅。資訊安全廠商應將漏洞防

護與漏洞攻擊預防技術加入行動裝置防護當中。最

後，行動裝置製造商及電信業者應更密切合作，共

同提供一套可擴充的漏洞修補方法以防止裝置感染

和資料竊盜。
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重大且眾所周知的鎖定目標攻擊事件，讓大家意識

到網路攻擊是歹徒蒐集情報的一種有效方法。此

外，鎖定目標攻擊的對象也不再侷限於美國或俄羅

斯。

我們已開始見到源自越南、印度和英國的鎖定目標

攻擊，此外歹徒也將目標轉移到印尼和馬來西亞這

類國家。

台灣
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美國
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中國
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孟加拉

菲律賓
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46%

20%

12%

11%
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4%

2%

2%

2%

13%

2014 年上半年，鎖定目標攻擊開始出現在原本不盛行的國家，如：印尼、印度和馬來西亞。

未來幾年，鎖定目標攻擊的來源和目標國家將出現

更多變化，而歹徒的動機也將同樣多元。不過，他

們依然將鎖定高度機密的政府資料、金融資訊、智

慧財產、工業設計藍圖等等。

縱然，至今出現的鎖定目標攻擊絕大多數都是以魚

叉式網路釣魚電子郵件或水坑式攻擊為先鋒，但未

來社群媒體將逐漸興起，成為新的感染途徑。此

外，歹徒也將探索經由路由器漏洞來進入目標網路

的可行性。過去曾經遭到鎖定目標攻擊的企業也不

能掉以輕心。因為，曾經遭到資料外洩不代表未來

就能因而倖免。

歹徒仍然可能利用同樣的企業來入侵其他更大的目

標，例如其合作夥伴或客戶。

能夠自我防範安全風險的可攜式或雲端代理式解決

方案需求將逐漸興起。而防火牆與整合威脅管理 

(Unified Theat Management，簡稱 UTM) 軟體等

網路式解決方案，則將逐漸勢微。更優質的資安情

況分析將成為對抗鎖定目標攻擊的關鍵。企業應該

知道自己的環境什麼樣是正常的狀況，然後根據這

樣的基準來監控威脅。網路狀況的視覺化掌握以及

經驗式或行為式威脅偵測，將有助於企業免於淪為

受害者，光是一般的傳統防護技術再也不足以對抗

駭客。
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最近，隨著 iPhone® 6 的上市，Apple 也推出了自家

的數位支付方案：Apple Pay™。若再加上慢慢開始

受到青睞的 Google Wallet™ 及其他類似的支付機

制，行動支付將因這些催化因素而逐漸邁入主流。

未來幾個月內，我們將見到專門針對行動支付平台

的最新威脅，如 Android 的 FakeID 漏洞29 讓網路犯

罪集團因而竊取了使用者的 Google Wallet 帳號密

碼。

今年，一些 App 程式 (如「微信」30) 也開始讓使用

者以「點數」購買某些商家的商品。這樣的模式一

旦擴大，歹徒將利用這類 App 程式的漏洞來竊取使

用者的錢財。

儘管我們尚未見到真正的攻擊或試圖竊取 Apple 

Pay31 系統 NFC 和 Passbook 使用者卡號資訊的

情形，但網路犯罪者早在 iPhone 新機32 發表的兩

個月前就利用它來當作社交工程誘餌。我們可以

很肯定的說，歹徒現在一定正在尋找 Apple Pay 的

漏洞，而且也正努力鑽研 NFC 的漏洞。

使用者只要養成一些良好的使用習慣，就能防範最

新的威脅，尤其是 NFC 的使用方式。凡是有在使

用行動裝置 NFC 讀卡機的使用者，應該在不用時

將它關閉。此外，隨時將裝置鎖定也有助於防範網

路犯罪。另一方面，凡是接受行動支付方式的企

業，則應安裝一些可防止 NFC 相關威脅及類似威

脅的防護方案。
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我們將見到更多
試圖利用開放原
始碼應用程式漏
洞的攻擊。

6| 
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一些存在多年的開放原始碼程式漏洞，如 

OpenSSL 軟體的 Heartbleed 漏洞33 及指令列介面

程式 Bash 的 Shellshock 漏洞34 今年都遭到了大量

的攻擊並造成了嚴重的災情。就在 Shellshock 漏洞

公開的數小時之後，網路上就出現多個相關的惡意

程式35。此外，該漏洞也引來一些可能造成企業營

運中斷的分散式阻斷服務 (DDoS) 攻擊和 Internet 

Relay Chat (IRC) 殭屍程式36。不過，除了 Web 層

面的攻擊之外，Shellshock 還會讓所有仰賴 

HTTP、FTP、DHCP 等通訊協定的 Linux 式37 作

業系統和應用程式暴露在危險當中。

Shellshock 讓人想起全球網路今年稍早的 

Heartbleed 漏洞，它讓許多使用 OpenSSL 的網站

和行動 App 程式暴露在風險中。事實上，根據 

Alexa38 快速掃瞄前 100 萬個頂層網域 (TLD) 的結

果，有 5% 的頂層網域都有 Heartbleed 漏洞。駭

客可利用 Heartbleed 漏洞來讀取受害電腦記憶體

中的部分內容，因而可能造成機密資訊外洩。

未來幾年之內，駭客仍將繼續發掘一些像 

Heartbleed 和 Shellshock 這類潛藏已久的漏洞。

他們將緊盯著一些常被忽略的平台、通訊協定以及

軟體，試圖從不夠嚴謹的程式設計習慣當中找到可

乘之機。我們在 2013 年39 當中看到更多隱碼攻擊 

(injection)、跨網站腳本 (Cross-site-scripting，簡

稱 XSS) 攻擊以及其他針對網站應用程式的攻擊，

其目的無非是竊取機密資訊。例如 JPMorgan 

Chase & Co.40 所遭到的攻擊即造成了 7000 多萬

名客戶的個人資料外洩，這類攻擊未來將層出不

窮。

Microsoft™ Windows® 和其他知名作業系統在安

全方面的改進，將使得漏洞逐漸減少。駭客將被迫

轉移目標到開放原始碼系統平台及應用程式的漏

洞，如 OpenSSL v3 和作業系統核心。不過，一般

個人和企業機關只需定期修補並更新其系統和軟體

就能獲得一定的安全保障。此外，企業最好還是多

投資一些以全球知名威脅情報來源為基礎的資安方

案，這樣就能在修補程式發表之前降低漏洞攻擊的

風險。
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得它們免於大規模廣泛性攻擊，
但這些裝置所處理的資料可就沒
這麼幸運。
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IoE/IoT 裝置對駭客來說，充滿了無限的可能性，

因此駭客會想盡辦法找到可攻擊的目標。智慧型裝

置在未來幾年當中將日益普及，例如智慧型攝影機

和智慧型電視，而透過這類裝置的攻擊也將增加。

當廠商在市場競爭壓力41下不斷推出更多缺乏安全

機制的裝置以滿足日漸擴大的市場需求時，駭客也

將發現更多可利用的漏洞。

儘管智慧化將大量普及，但智慧型家電和穿戴式裝

置及其他 IoE/IoT 裝置最早出現的攻擊卻不會是以

圖利為目標。而是白帽駭客為了突顯產品的安全風

險和弱點好讓廠商有機會改進產品的概念驗證攻

擊，尤其是針對資料的處理方式。一旦這些裝置開

始受到一些並非為了突顯漏洞的駭客攻擊，網路犯

罪集團很可能就會發動一些監聽、阻斷服務 (DoS) 

以及中間人 (MiTM) 攻擊42。

由於 IoE/IoT 裝置目前仍太過多元，尚未有單一

「殺手級應用」出現，因此歹徒很難真正針對這類

裝置發動攻擊。駭客較可能的目標是這些裝置背後

的資料。2015 年，我們預料歹徒將駭入裝置製造

商的資料庫以竊取可用於傳統網路攻擊的資訊。

不過未來，隨著「開放互連聯盟」(Open 

Interconnect Consortium，簡稱 IOC)43 的成立以

及 Apple HomeKit44 的發表，我們預料情況將會

改觀，因為共通的通訊協定和平台會慢慢出現。隨

著駭客越來越熟悉 IoE/ IoT 生態，他們將開始利

用一些更惡劣的手法，如勒索程式和恐嚇程式，來

逼迫裝置使用者付錢或者逼使用者就範。例如，當

智慧型汽車在 2015 年上路之後，歹徒可能會挾持

車輛來逼迫車主支付贖金45。因此，智慧型汽車製

造商應在車輛當中加入網路隔離的功能來防止使用

者遭到這類攻擊。
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未來將出現更嚴重的網路銀行
及其他金融相關威脅。
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由於一些已開發國家 (如美國) 甚至都還未強制使

用雙重認證或 IC 晶片加 PIN 碼的安全機制，因

此，未來網路銀行及其他金融相關的威脅將持續增

加。

我們已見到網路銀行惡意程式數量在 2014 上半年

持續穩定增加46、47。專門竊取資料的 ZeuS 惡意程

式，再加上專門鎖定多家日本網路銀行客戶的 

VAWTRAK48，使得今年第二季的網路銀行惡意程

式整體數量大幅攀升。此外，更出現了像 

Emmental 行動49 這樣的複雜攻擊手法，證明了

即使是銀行的雙重認證機制也可能出現漏洞。

14萬

7萬

0

第一季     第二季       第三季

13.7萬

10.2萬
11.2萬

我們見到網路銀行惡意程式感染數量在 2014 年上半年

持續穩定增加。

未來幾年之內，網路犯罪集團將不再只針對電腦使

用者來發動金融相關攻擊，行動裝置使用者將是他

們下一個目標。他們可能採用的手法包括假冒的 

App 程式、網域名稱系統 (DNS) 竄改程式以及行

動網路釣魚50 等攻擊，就像我們過去所見到的。他

們不會光是進入受害者的網路銀行帳戶就罷手，他

們還會進一步冒用受害者的身分51。甚至一些更隱

密的行動威脅也將出現，我們將看到類似電腦惡意

程式的包裝程式出現。

鎖定目標攻擊在竊取使用者資料方面的重大斬獲，

也將使得網路犯罪集團更加善用偵察技巧來從事利

潤更豐厚的惡意行動。網路犯罪者將利用已經證實

的鎖定目標攻擊手法來從事一些放空 (short-

selling) 和私下預先交易 (front-running) 的行為。

日益嚴重的網路銀行相關威脅，應該會促使個人和

企業認真思考是否該採用雙重認證機制，以及銀行

和某些金融機構所提供的硬體金鑰或連線階段密

碼。此外，美國和其他國家的付款卡發行機構，也

應以資料安全為優先，將 IC 晶片加密碼認證的

卡片及銷售櫃台 (PoS) 終端機列為強制項目，尤

其在當前一些大型企業紛紛發生資料外洩的情況

下。

註：「感染」一詞系指趨勢科技防護軟體在使用者電

腦上發現並攔截到的威脅。
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