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網路犯罪地下經濟系列

網際網路上存在著一些專門讓網路犯罪者聚集與買賣各種產品和服務的地方。他們可以向同行購 

買攻擊所需的工具，不需從頭自行開發，而且價格還頗競爭。這裡就像任何其他市場一樣，價格 

和功能也取決於市場供需法則。只是值得注意的是，近來市場上的價格有逐漸下滑的趨勢。

多年來，我們一直密切注意網路犯罪地下市場的重要發展，為的就是實現我們的願景：建立一個

更安全的數位資訊交換世界。然而，多年來無時無刻都在監控網路犯罪活動的結果，也讓我們蒐

集到更完整的市場情報，同時也掌握了這些市場的所有產品清單。

2012 年，我們發表了一份名為「俄羅斯地下犯罪網路初探」(Russian Underground 101) 的報

告，文中介紹了俄羅斯網路犯罪地下市場的狀況。1 同年，我們也與「加州大學全球衝突與合作研 

究所」(University of California Institute on Global Conflict and Cooperation) 共同發表了「中國網

路地下經濟調查」(Investigating China’s Online Underground Economy) 一文，描繪了中國網路

犯罪地下市場的狀況。2 去年，我們重新檢視了中國地下市場的情況並發表「網路犯罪不再只侷限 

於線上遊戲：重新檢視中國地下市場」(Beyond Online Gaming Cybercrime: Revisiting the 

Chinese Underground Market) 一文。3  我們發現，每一個國家的地下市場都有其獨特性。為此，

我們今年特別多收錄了一個新的市場，那就是：巴西。

網路犯罪的門檻正不斷降低，犯罪工具套件越來越普及、越來越便宜，某些甚至還能免費取得。

價格不斷下滑、功能不斷增加，全球的網路地下論壇皆欣欣向榮，尤其是俄羅斯、中國和巴西，

這些已成為各國境內駭客販售產品及服務給網路犯罪集團的熱門管道。此外，網路犯罪集團也透

過所謂的深層全球網路 (Deep Web) 來販售一些全球網路 (World Wide Web) 的搜尋引擎所無法

查到的產品和服務，為的就是要讓其網路店面不易遭到執法機關發現及破獲。

這一切的發展，意謂著一般大眾的運算環境受到攻擊的風險越來越高，因此，有必要徹底重新思

考安全在日常資訊生活當中所應扮演的角色。
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簡介

我們從 2011 年即開始持續監控中國地下市場的動態。截至 2013 年底為止，光在「QQ™ 群」上

我們就發現了超過 140 萬則與地下市場相關的即時聊天訊息。

本文深入探討這數以百萬計的訊息，提出我們觀察到的趨勢以及 2013 年中國地下市場最新產

品與服務的價格變化。

「QQ 群」遭到利用

網路犯罪集團利用熱門網站服務從事犯罪早已不是新聞，例如今年稍早，Dropbox 和 Evernote 服
務就曾遭歹徒用於惡意程式的幕後操縱 (Command-and-Control，簡稱 C&C) 通訊。4、5 中國境內

的網路犯罪亦不例外，他們也利用熱門的即時通訊軟體 QQ 作為通訊工具。

「QQ 群」是騰訊 (Tencent) 公司提供的一項即時通訊功能，可讓使用者輕鬆建立多個聊天群組，

每一群組最多容納 2,000 名使用者。6 每一群組都有自己獨特的名稱、說明與使用者數量。QQ 群
可讓人根據使用者數量或群組名稱及說明中的關鍵字來搜尋某個聊天群組。

圖 1：使用關鍵字「DDoS」搜尋 QQ 群的結果。
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由於 QQ 群的功能完善、使用者數量龐大，現已成為地下市場歹徒聚集的主要場所。事實上，利

用 QQ 來兜售犯罪軟體的網路犯罪集團甚至還建立了一些地下專有名詞來協助新手找到想要的東

西。儘管這裡的產品/服務廣告刊登時間總是比專業地下論壇或網站的廣告來得短，不過，QQ 上
的廣告卻比後者更新更頻繁。

圖 2：QQ 群的聊天畫面出現二則 DDoS 服務的廣告。

掌握了地下產品和服務所使用的熱門用語之後，我們就能找出需要監控的 QQ 群，進而追蹤使用

者人數最多的群組。

2013 年中國地下市場統計數據

在 2012 年 3 月至 2013 年 12 月期間，我們從將近 500 個 QQ 群的 140 萬則訊息當中，找出

了中國地下經濟的一些特性和發展趨勢。
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2013 年過去的十個月當中，經由地下聊天群組所傳送的訊息數量較 2012 年同期成長了一倍，顯

示地下市場的活動日趨頻繁。

0

30,000

60,000

90,000

120,000

150,000

68,134
61,815

136,739

108,268
100,459

109,222

94,685

64,441

136,496

111,392

66,438

8,651

43,277

22,316

11,205 8,855 9,001 9,047

51,393

81,429

102,040

60,104

2013
一月      二月    三月      四月     五月      六月      七月      八月       九月     十月     十一月 十二月

2012
圖 3：2012 和 2013 年地下聊天群組訊息數量比較。

另外，從 2013 年每小時的 QQ 群訊息數量顯示，從早上 8 點至晚上 10 點是使用者活動的時

段，這或許意味著他們只是兼職從事地下市場交易。
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圖 4：2013 年地下聊天訊息每小時數量。
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觀察同一群對象一整個星期的活動數據亦能證實這項理論，因為星期日的活動數量似乎較多。
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圖 5：2013 年地下聊天訊息每日數量。

我們設了一個新的指標：每一群組每日平均訊息數量 (簡稱 MGD) 來衡量 2012 年及 2013 年個別
聊天群組的地下活動情況。該指標顯示每一群組的成員每日平均張貼的訊息數量。2012 年的平均
值為 28.74，2013 年卻成長到 62.56，為前一年的二倍，這表示 2013 年地下聊天群組比 2012 年
更加活躍。
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圖 6：2012 和 2013 年 MGD 比較。
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如同所有線上聊天服務一樣，QQ 群會在記錄檔中顯示訊息張貼者的 ID 和匿稱，因此可以透過網
際網路查到成員的更多相關資訊。例如，地下聊天成員數量從 2012 年至 2013 年明顯大幅增加。
如同訊息數量一樣，聊天成員的數量在 2013 年的過去十個月較 2012 年同期成長了一倍。
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圖 7：2012 和 2013 年地下聊天成員數量。
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我們又設計了另一個指標來衡量地下聊天群組活動：每一群組每日參與成員平均數量 (簡稱 PGD)。
該指標顯示每一群組每日平均參與成員數量。我們發現 2012 年每一群組每日平均參與成員數量僅
有 5.13，但 2013 卻成長到 11.26，表示有更多人對網路犯罪行業有興趣。
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圖 8：2012 和 2013 年 PGD 比較。
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此外，我們也探討了不同產品及服務在地下市場的熱門程度。這讓我們了解地下聊天群組的成員

最感興趣的是哪種網路犯罪，地下市場專門用語確實有助於判斷每種產品或服務的熱門程度。中

國地下市場最熱門的三項產品/服務分別為：已入侵的主機、分散式阻斷服務攻擊 (DDoS) 服務以
及遠端存取工具/木馬程式 (RAT)。
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圖 9：2013 年地下市場最熱門的產品/服務。

已入侵的主機

所謂「已入侵的主機」是指那些網路犯罪集團可從幕後操縱而其系統擁有者卻不知情的主

機。7 也就是說，犯罪集團可像本機系統管理員一樣使用該系統。一般來說，每台主機都
有其特定的運算能力、儲存空間、網路頻寬、IP 位址以及敏感資料。這一切都可能遭網路
犯罪集團用於從事犯罪，例如：

• 利用已入侵的主機來散布惡意程式或垃圾郵件。網路犯罪集團可讓主機感染可傳染

給其他相連系統與裝置的惡意程式，此外也能用它來發送垃圾郵件。

• 利用多台已入侵的系統來發動 DDoS 攻擊。網路犯罪集團還能操縱大量已入侵的

主機在同一時間連上某一個 IP 位址或 URL 網址，如此大量的網路流量將癱瘓該網

站的伺服器而導致服務停擺。9

• 利用已入侵的主機來執行複雜的運算工作。利用這類主機來開採比特幣 (Bitcoin) 即 

是一例。10 由於開採比特幣需要消耗大量的運算資源，這樣的作法讓網路犯罪集團

不需提升自己的硬體就能輕鬆開採比特幣。
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網路犯罪集團通常會利用下列方式來入侵主機系統：

• 順道下載攻擊。網路犯罪者會上傳惡意程式 (通常是 RAT 遠端存取工具) 到一般合法的

網站，然後利用誘人的社交工程誘餌讓使用者造訪這些網站。使用者一旦造訪這類網

站，其電腦就會感染惡意程式。惡意程式一旦執行起來，網路犯罪集團就能從幕後操縱

被感染的系統。11

• 遠端桌面連線。許多連上網際網路的系統都沒有設定好系統安全性。因此，網路犯

罪集團就能輕易透過「遠端桌面連線」取得系統的控制權。12 儘管這是一項可讓 IT
系統管理員從遠端存取系統以進行疑難排解和其他工作的正當功能，但系統若使用

預設的連接埠 (3389) 而且又使用簡易的密碼，就很容易遭駭客入侵。事實上，這類
被戲稱為「3389 主機」的系統在網際網路上比比皆是。

DDoS 攻擊服務

DDoS 攻擊可讓合法的線上服務中斷。13 在這類攻擊當中，網路犯罪集團會對目標伺服器
送出超量的服務請求，導致服務因而癱瘓。 中國地下市場最常見的兩種 DDoS 攻擊服務
為：

• SYN 同步訊號洪水攻擊 (SYN flooding)：同步訊號洪水攻擊的作法是發送大量的
TCP/SYN 封包到目標網站 (通常使用假的發送端位址)。14 由於每一封包都是一個建
立連線的請求，因而導致伺服器回應大量的 TCP/SYN-ACK 封包並產生大量開啟到
一半的網路連線來等待發送端進一步回應。然而，由於發送端位址其實是假的，因

此伺服器永遠等不到回應，使得伺服器資源耗盡而癱瘓服務。

• HTTP GET 網頁讀取請求洪水攻擊 (HTTP GET flooding)：亦稱為「Challenge
Collapsar (CC)」攻擊，專門攻擊網站伺服器。15  HTTP GET 網頁讀取請求洪水攻
擊是藉由發送大量的 HTTP GET 請求到目標 URL。回應網頁請求需消耗網站伺服
器資源，如同查詢資料庫和從硬碟讀取檔案一樣。而回應大量的 HTTP GET 請求將
消耗大量的系統資源，導致目標網站無法正常運作。

任何打算發動 DDoS 攻擊的網路犯罪集團都能在中國地下市場買到 DDoS 攻擊套件。
DDoS 攻擊套件是一種讓遠端使用者能操控許多系統來發送大量網路封包到目標網站的工具
套件。除了 SYN 和 HTTP GET 洪水攻擊之外，DDoS 套件還可用於 Internet Control 
Message Protocol (ICMP)、User Datagram Protocol (UDP)、ACK 以及其他類型的洪水攻
擊。16、17、18 此外，地下市場也提供了一些已入侵的系統可用來發送封包到目標電腦，包括
已入侵的主機及專用伺服器。
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專用伺服器只提供租用服務，在租用期間，承租人可使用伺服器上的所有資源。有別於已

入侵的主機，專用伺服器擁有更好的硬體及更快的網路連線速度。只要幾十台專用伺服器

就足以發動一次攻擊行動。為了隱藏這些專用伺服器的位置，網路犯罪集團通常會在發送

到目標的封包當中使用假 IP 位址。

圖 10：DDoS 攻擊套件主控台。

網路犯罪集團通常會直接對目標 IP 發動封包洪水攻擊。不過，有些也會對攻擊目標的網
域名稱系統 (DNS) 伺服器發動封包洪水攻擊。只要 DNS 伺服器遭到癱瘓，任何該伺服器
所管轄的網域名稱都將無法查詢，包括目標網域在內。因此，一旦 DNS 伺服器遭到攻擊
而癱瘓，許多網站都將受到影響。攻擊 DNS 伺服器的工具在地下市場算是一項新產品。

RAT 遠端存取工具

RAT 可讓使用者從遠端存取並遙控系統。19 這些工具提供許多功能，涵蓋絕大多數的系統
管理作業。他們原本的設計用意是為了讓系統管理員的工作更輕鬆，但現在卻因為能夠躲

過偵測而被用於遙控目標系統。20

此外，RAT 也非常具有彈性。例如，網路犯罪集團可利用 RAT 來取得目標系統上的檔案
清單，然後將某個檔案壓縮並傳送給自己。
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2013 年中國地下市場販售之產品

前述三項產品/服務顯然是 2013 年中國地下市場最熱門的產品。除此之外，還有其他產品與服務

可供任何有興趣者購買。

產品

中國地下市場販售之產品

詳細內容 價格

殭屍網路 (Botnet)

Windows：
• 100 台 Windows XP 殭屍電腦
• 100 台 Windows Server

2003/2008 殭屍電腦
DDoS 攻擊：
• 100 台殭屍電腦
• 300 台殭屍電腦
• 800 台殭屍電腦
• 2,000 台殭屍電腦

8 美元
48 美元

95 美元
208 美元
386 美元
596 美元

漏洞攻擊套件 NB 漏洞攻擊套件 323 美元

假造貼文/回應/點閱/追隨者

「百度貼吧」論壇：
• 100 則新貼文
• 100 則回應
10,000 個「優酷」視訊點閱
「新浪微博」部落格：
• 100 名追隨者
• 1,000 名追隨者
• 3,000 名追隨者

16‒48 美元
8‒16 美元
0.65 美元

2 美元
13 美元
37 美元

假網站
QQ/淘寶/中國工商銀行
各種線上遊戲
線上遊戲交易網站

81 美元
16‒32 美元
81‒97 美元

掃描的偽造文件 中國/美國/加拿大護照 5 美元

序號/金鑰

Microsoft 產品：
• Windows® 8 Pro
• Windows Server 2012 R2
• Microsoft™ Office® 2013

Pro
其他產品：
• Adobe® Photoshop®

Creative Suite® 6
• AutoCAD® 2013

0.65‒3 美元
0.81‒2 美元
0.81‒6 美元

0.81‒3 美元

3‒11 美元
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產品

中國地下市場販售之產品

詳細內容 價格

網路流量

每日 500 個 IP 位址
每日 1,000 個 IP 位址
每日 5,000 個 IP 位址
每日 10,000 個 IP 位址
每日 50,000 個 IP 位址
每日 100,000 個 IP 位址
每日 500,000 個 IP 位址

0.26 美元
0.42 美元
2 美元
5 美元
38 美元
95 美元
473 美元

木馬程式

QQ 帳號竊取程式
淘寶帳號竊取程式
雲騰銀行木馬工具套件：
• 銅級
• 銀級
• 黃金級
• 白金級
• 鑽石級

32 美元
323 美元

1,273 美元
1,596 美元
2,080 美元
2,565 美元
3,856 美元

服務

中國地下市場販售之服務

詳細內容 價格

破解

加密 .RAR、.ZIP、.DOC、
.XLS 或 .EXE 檔案
軟體：
• Dongle 保護
• 註冊碼
• 使用者數量限制保護

45 美元

807‒12,919 美元
161 美元
242 美元

專用/防攻擊 (Bulletproof) 伺
服器代管

一個月 (含 DDoS 攻擊防護) 81‒775 美元

DDoS 攻擊

1GB 封包：
• SYN (每日)
• HTTP GET (每日)
每日 10GB SYN 封包
DNS 伺服器攻擊
DDoS 攻擊套件租用：
• 一個月
• 六個月
• 一年
• 終生

16 美元
73 美元
161 美元
323 美元

81 美元
161 美元
258‒323 美元
452‒484 美元

 註：上表內的產品價格是以 2014 年 7 月 27 日人民幣對美元的匯率換算。
資料來源：51traffic.com、bw520.com、QQ 聊天訊息、taobao.com、tieba.baidu.com、www.07328.com、

www.520banks.com、www.hangamei.com、www.wsddos.yulusa.com、youlong2013.com。
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服務

中國地下市場販售之服務

詳細內容 價格

偽造文件重製 19 美元

駭客破解

論壇帳號：
• 一般使用者
• 論壇分區管理員
• 論壇管理員
• VIP
QQ 帳號：
• 密碼
• 六個月聊天記錄
• 一年聊天記錄
電子郵件帳號：
• 個人
• 企業
新浪/微博/人人帳號

81 美元
161 美元
323 美元
官網服務費的 30%

48 美元
81 美元
129 美元

48 美元
81 美元
48 美元

確認惡意程式是否能躲過
資訊安全軟體檢查

各種軟體 13‒19 美元

程式設計
RAT 工具套件
木馬程式

161 美元
323‒8,075 美元

代理 (Proxy) 伺服器代管

HTTP SOCKS 代理伺服器：
• 每月單一固定 IP 位址

• 每月 800 個 IP 位址

• 每月 9,000 個 IP 位址

• 每月 32,000 個 IP 位址

4 美元

0.16 美元

2 美元

16 美元

RAT 工具套件租用

TYT/MBZ RAT 每年
RD RAT：
• 一個月
• 一年

97 美元

129 美元
258 美元

散發垃圾郵件

1,000 封垃圾郵件
10,000 封垃圾郵件
20,000 封垃圾郵件
50,000 封垃圾郵件
100,000 封垃圾郵件

13 美元
97 美元
161 美元
323 美元
484 美元

木馬程式攻擊 每日一個線上遊戲 29 美元
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服務

中國地下市場販售之服務

詳細內容 價格

VPN 伺服器代管
一個月
三個月
一年

3 美元
8‒10 美元
19‒32 美元

註：上表內的服務價格是以 2014 年 7 月 27 日人民幣對美元的匯率換算。 
資料來源：173.252.233.132、17msge.com、blog.sina.com.cn、QQ 聊天訊息、task.zhubajie.com、wodexiangzi.com、

www.2sxvpn.com、www.360email.cn、www.49207.com、www.512727.com、www.51cxjilu.com、www.71n.net、
www.gyddos.com、www. jx39.com、www.killdog.net、www.nc2c.com、www.rmd5.com、www.sinogemsoft.com、 www.whenq.com。

中國行動裝置地下市場統計數據

針對行動電話使用者的攻擊不斷快速攀升，從 Android™ 惡意程式數量的快速成長即可證明。21 
因此，我們也探討了 2013 年中國新興行動裝置地下市場的狀況。

針對本文，我們監控了 11 個行動裝置地下聊天群組 (包含在全部 500 個群組當中) 來看看行動裝
置的每一群組每日平均訊息數量 (MGD)。我們發現，行動裝置的 MGD 為 61.3，也就是，地下行
動裝置聊天群組每日大約張貼了 61 則訊息。此數字非常接近整體網路犯罪地下市場 2013 年的 
MGD。對照 2012 年的 MGD，我們可發現 2013 年行動裝置地下市場的活動僅略微頻繁一點。

61.3062.56

整體 MGD
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行動裝置 MGD 
圖 11：2013 年整體 MGD 與行動裝置 MGD 比較。
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此外，我們也探討了行動裝置每一群組每日平均參與成員數量 (PGD) 並且發現該數字從 2012 年
的 11 人左右成長到 2013 年的 29 人左右。也就是說，2013 年每一個行動裝置地下聊天群組每天

大約有 29 名成員參與，幾乎是 2012 年的 2.5 倍。此外，2013 年行動裝置 PGD 亦超過整體 
PGD 的兩倍。

0
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15

20

25

30
29.46

11.26

行動裝置 PGD
整體 PGD

圖 12：2013 年整體與行動裝置 PGD 比較。

我們同時也探討了中國行動裝置地下市場最受歡迎的產品/服務，並且發現前三名分別是：垃圾簡
訊散發服務、簡訊伺服器，以及高費率服務電話號碼。

0

500

1,000

1,500

2,000

2,500

垃圾簡訊散發服務 簡訊伺服器 高費率服務電話號碼

圖 13：2013 年行動地下市場最受歡迎的產品/服務。
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如需更多有關中國行動裝置地下市場最受歡迎產品/服務及其他產品/服務的詳細內容和價格資訊，
請參閱「中國行動裝置網路犯罪地下市場」(The Mobile Cybercriminal Underground Market in 
China) 一文。22

結論

本文根據我們 2012 年及 2013 年針對「QQ 群」的監控資料分析了中國地下市場的狀況。我們

發現，2013 年中國地下市場的活動較 2012 年成長一倍，不論是參與的人數或產品/服務數量
皆然。

已入侵的主機、DDoS 攻擊服務以及 RAT 遠端存取工具是中國地下市場上最受歡迎的產品/服
務。此外，該國的行動裝置地下市場亦逐漸興起。垃圾簡訊散發服務、簡訊伺服器以及高費率服

務電話號碼則是行動裝置地下市場最受歡迎的產品/服務。

總而言之，中國地下市場正緊跟著資訊安全領域的發展情勢。這些市場再也不只單純地兜售專門

攻擊 PC 使用者的惡意程式，也攻擊快速成長的行動裝置。因此再次提醒我們，任何連上網際網

路的電腦或裝置都應具備資訊安全防護，才能享受安全的數位生活。
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勢科技為資訊安全軟體全球領導廠商，致力創造一個安全的資訊交換世界。我們創新的

解決方案能為消費者、企業及政府機構提供多層式的內容安全防護，涵蓋行動裝置、端

點、閘道、伺服器以及雲端。我們所有的解決方案皆以趨勢科技 Smart Protection 
Network™ 的雲端全球威脅情報為後盾，更有全球 1,200 多位威脅情報專家在背後支
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