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明 日 自 動 化 家 庭
有多麼容易遭到網路犯罪攻擊？

只要您能夠連上網際網路，那麼網際網路上的駭客就有辦法連上您。隨著連網家電逐漸受到青睞，您該思考一下您

的家庭將面臨什麼樣的潛在安全風險。

潛在損失： 財產  金錢  身分  安全感

監視攝影機、動作感應器、門鎖、保全裝置

優點：

家庭保全系統可自動將窗戶和出入口上鎖來保障家

庭安全。此外，更搭配警報系統與監視攝影機來防

止歹徒入侵。當保全系統連上網際網路時，屋主就

能從遠端直接遙控管理。

缺點：

連上網際網路的保全系統有可能遭到駭客入侵。

萬一遭到駭客入侵：

智慧型電視

網路犯罪者若能從網際網路進入您

的保全系統，就能掌握您不在家的

時間以便闖空門，此外，必要時還

能隨時關閉您的保全系統。

優點：

內建攝影機和麥克風的智慧型電視可具備臉部辨識

和語音辨識功能，如此就能針對不同的使用者與使

用時機套用專屬設定。

缺點：

網路犯罪者可能入侵連網的智慧型電視並暗中操控

它來錄下您的活動影像或聲音。

萬一遭到駭客入侵：

您可能哪天會突然發現自己和家人

的影片被人上傳到不當的網站。此

外，網路犯罪者還可能會利用智慧

型電視所拍攝的影片或照片來竊取

您的身分或向您勒贖。

汽車

優點：

車用電腦系統可讓您將某些重要的系統設定自動化，

包括馬力、煞車、定速巡航。

智慧型冰箱

優點：

智慧型冰箱可讓您透過 LCD 螢幕在線上採購日用

品，某些機種還能協助您遵從飲食計劃，根據已儲

存選單來追蹤食物的存量。

缺點：

網路犯罪者若能透過一些網際網路服務 (如影音串

流、導航或網頁瀏覽) 入侵車用電腦系統，即可對

您車子的功能動手腳，並且/或者追蹤您車輛的定

位資訊。

缺點：

網路犯罪者可能竊取您線上採購日用品的登入資訊，

冒用您的名義購買一些不是您要的東西。

萬一遭到駭客入侵：

如果網路犯罪者讓您的煞車失靈，

您將陷入嚴重的危險當中。

萬一遭到駭客入侵：

資 料 來 源：
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您可能得支付一些您從未訂購的

日用品。
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