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簡介

隨著行動裝置使用者數量不斷成長，針對使用者而開發的 App 程式亦然。 然而，網路犯罪者總是

追著錢跑，因此專門鎖定行動裝置和行動使用者的攻擊數量也將不斷增加。這正是為何行動裝置

威脅越來越多，包括惡意程式和假 App 程式。 事實上，在正牌的行動 App 程式或 PC 程式推出

之後，通常很快就能發現冒牌的 App 程式。

本文深入探討今日的假 App 程式，特別是重新包裝的 App 程式 ─ 這些遭到篡改 (如插入或刪除程
式碼) 的 .APK 檔案，通常含有未來可從事惡意用途的功能。1  冒牌的 App 程式通常使用與對應正
牌程式非常相似的使用者介面 (UI)、程式圖示和名稱。這些程式通常出現在第三方應用程式來
源，例如網路論壇和網站，有些甚至也出現在 Google Play™ 官方網站。這些程式會在被檢舉為
惡意程式或侵權軟體之前盡可能供更多人下載。為了散布，網路犯罪者通常會利用各種社交工程

技巧來誘騙使用者下載假 App 程式。

假 App 程式

根據一項針對 Google Play 商店前 50 大熱門免費 App 程式的調查顯示，幾乎 80% 的程式都有對
應的假冒版本 (參見圖 1)。這些 App 程式在 Google Play 上涵蓋了相當廣泛的類別，包括：商
業、媒體與影片、遊戲等等。

擁有對應假冒版本
的 App 程式

沒有對應假冒版本
的 App 程式

77%

23%

圖 1：在 Google Play 上擁有和沒有對應假冒版本的 App 程式。

個別 Google Play 類別前十大熱門程式有假冒版本的比例如下 (參見圖 2)：

• 小工具、媒體與影片、財經：100% 

• 商業、音樂和音效、天氣：90%

• 遊戲、圖書與參考資源、動態桌布：約 70%
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• 運動、教育：約 60%

• 醫療：40%
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圖 2：個別 Google Play 類別熱門 App 程式分析。

假 App 程式通常不單只是模仿正牌的 App 程式而已，更可能是高風險程式或惡意程式。2 截至
今年四月為止，在我們從各種來源發現的 890,482 個假 App 程式樣本中，有 59,185 個是越權
廣告程式，另有 394,263 個為惡意程式。在所有假 App 程式當中，有 50% 以上懷有惡意 (參見
圖 3)。

惡意

非惡意

51%

49%

圖 3：所有假 App 程式當中惡意與非惡意的比例。
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假防毒軟體

假防毒軟體可說是行動裝置威脅當中最常見的假 App 程式，例如 2012 年早期出現、專門
攻擊 Android 裝置的 FAKEAV。緊接著 2013 年又爆發了另一波行動裝置的 FAKEAV 惡
意程式，例如假冒 Bitdefender® 的 ANDROIDOS_FAKEAV.F 變種 (參見圖 4)。3  這個假 
App 程式假冒 Bitdefender 的名義，要求使用者在安裝時使用系統管理員權限來安裝，如
此一來就更難移除。如同電腦上的假防毒軟體一樣，該程式會假裝掃瞄裝置，然後宣稱裝

置受到感染，藉此誘騙使用者購買其完整付費版本。

圖 4：ANDROIDOS_FAKEAV.F 運作畫面。

較近期的假防毒軟體案例是前一陣子的「Virus Shield」，該程式還獲得 4.7 分的評價，而
且累計下載次數高達 10,000 次，其中大部分都是殭屍電腦所為。此程式早已被 Google 下
架。4 不過，仍有數千人受其專業的外表以及宣稱的功能所騙，例如：防止裝置安裝惡意 
App 程式、可即時掃瞄 App 程式、設定、檔案及多媒體內容、保護個人資訊安全等等。它
甚至還登上 Google Play 熱門付費程式排行榜，售價 $3.99 美元 (參見圖 5 和圖 6)。但在
經過深入研究之後，其宣稱的所有功能都是假的，因此是個不折不扣的假防毒軟體。
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圖 5：Virus Shield 在 Google Play 上的購買畫面。

圖 6：Virus Shield 在下架之前確實曾經登上 Google Play 熱門
付費程式排行榜。

該程式在販售了幾天之後就被 Google 下架，只是讓人不解的是，為何一個假 App 程式光

靠優良評價就能登上熱門付費程式排行榜。
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重新包裝的 App 程式

將 App 程式重新包裝以從事惡意用途正逐成為常態，因此也形成一種嚴重的威脅。近幾年

來，曾經被網路犯罪者重新包裝的程式包括：即時通訊 (IM)、遊戲及其他程式等等，目的

不外乎設法從受害者的身上撈錢。5、6

木馬化 App 程式

所謂的木馬化 App 程式，就是會出現惡意行為的重新包裝 App 程式。請注意，重
新包裝的 App 程式不必然是惡意程式，而木馬化的 App 程式則必定懷有「惡
意」，因為它們會出現破壞行為。

FAKEBANK 惡意程式

2013 年 6 月上旬，一些 FAKEBANK 和 BANKUN 惡意程式利用 Google 
Play 的圖示來誘騙使用者下載並執行其程式。7、8 這些惡意程式會暗中將南
韓某些銀行的 App 程式移除並換上木馬化版本，然後竊取受害者的金融相
關資訊以協助歹徒發動網路釣魚攻擊 (參見圖 7)。一些個人資訊，如行動電
話號碼、使用者名稱、密碼、銀行帳號以及其他使用者輸入的登入資訊，

都會被該程式擷取並傳送至遠端伺服器。

圖 7：南韓某銀行 App 程式的木馬化版本畫面。
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某些木馬化版本還帶有原版程式所沒

有的付費功能，因此也被歸類為「高

費率服務盜用程式」。10 這些版本會

幫使用者發送高費率的簡訊，產生不

必要的額外費用 (參見圖 9)。

圖 9：木馬化 Flappy Bird 版本發送的高費率簡訊範例。

木馬化即時通訊 App 程式

BlackBerry® Messenger (BBM) 是今日最熱門的即時通訊軟體之一。它可

讓使用者跨不同行動平台溝通 (發送即時訊息、撥打電話、分享照片、留下

語音訊息等等)。但卻有非正式版本流到市面上，影響了該軟體的發表時

程。

木馬化 App 遊戲

Flappy Bird 的確是 2014 年第一季最

熱門的 Android 遊戲之一。事實上，

在該程式開發者決定將它下架之前，

它的累計下載次數已超過 5,000 萬
次。下架非但沒有讓該遊戲的熱潮降

溫，反而引起大眾好奇，更引來網路

犯罪者為該程式推出木馬化版本。9  
其中一個木馬化版本會要求使用者允

許開發者發送簡訊，使用者的帳單會

因而飆高 (參見圖 8)。

圖 8：木馬化的 Flappy Bird 會
要求額外的權限。
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2013 年 6 月，就在 BlackBerry 將其程式上架到 Google Play 之前，網路

上竟然出現了一些木馬化的 BBM  版本，也就是 FAKEBBM 變種 (參見圖 
10)。11  網路犯罪者利用 Android 版 BBM 即將上市的預期心理，讓其重新

包裝的程式獲得 100,000 次下載。然而這些程式會出現越權廣告程式的行

為，因此遭 Google Play 下架。

圖 10：假冒的 Android 版 BBM 程式在 Google 商店的下載畫
面，此外還有木馬化的 BBM 版本出現。

網路犯罪者如何將 App 程式木馬化

修改軟體開發套件 (SDK)

絕大多數的行動裝置 App 程式都是免費下載及使用的。因此，有些合法開發者會透過顯示

廣告來獲得收入來源。而網路犯罪集團則會透過更換行動廣告軟體開發套件 (SDK) 的方

式，將現有 App 程式內含的 SDK 換成自己的版本，如此一來就能取代原開發者獲得廣告

的收益。

在我們分析過的重新包裝程式當中，有將近 65% 的廣告 SDK 都已被修改 (插入或刪除)。
這類程式有將近 47% 含有至少一個行動廣告 SDK，另有 49.42% 含有 2 至 19 個 SDK，

還有 3.81% 含有 20 個 SDK 或更多。請注意，每一個 SDK 都會顯示一個廣告。因此，含

有一個 SDK 的程式會顯示一個廣告，含有兩個 SDK 的程式會顯示兩個廣告，依此類推。
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這類木馬化 App 程式的知名案例之一就是 2013 年 10 月出 

現的 FAKEUMG 變種，它利用了一個冒牌的「Umeng」 
SDK。12

此惡意 App 程式會將自己註冊成系統主要活動，因此就能攔

截受害者的簡訊 (參見圖 11)。

當此程式執行時，它會向一個遠端網址索取廣告，這與真正

的 Umeng SDK 不同，接著，它會透過 Java™ 原生介面 
(JNI) 暗中發送高費率簡訊，這使得該程式更難解譯及分

析。13  此外，它還可攔截來自前述號碼的簡訊，讓使用者無

法察覺裝置已受感染，但簡訊帳單卻可能因而破表 (參見圖 
12)。

圖 12：FAKEUMG 樣本當中攔截簡訊的程式碼。

插入惡意程式碼

將 App 程式木馬化最常見的手法就是在 classes.dex 檔案當中插入一些惡意的程式碼。修
改一個 App 程式的 classes.dex 檔案可插入各種行為，大多數遭此手法木馬化的程式都會
出現不只一種惡意行為。

圖 11：FAKEUMG 樣本的程
式碼結構。
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盜用高費率服務

某些木馬化的 App 程式會在使用者不知情的狀況下發送簡訊到一些高費率的電話
號碼。這些程式還會攔截來自這些號碼的回應，確保使用者不會發現自己的手機在

背後偷偷發送簡訊。

這類程式的範例之一就是木馬化的行動瀏覽器，它們平均都累積了 1 百萬次左右的
下載。相較於正牌的 App 程式，這類高費率服務盜用程式通常含有一個名為
「com.baidu8」的套件 (參見圖 13)。某些可讓 App 程式攔截高費率服務確認簡訊
以防止使用者發現的接收端程式，也會列在該程式的 AndroidManifest.xml 檔案當
中，這是每個 Android 程式都會有的檔案，該檔案提供了一些有關該程式執行所必
要的重要資訊 (參見圖 14)。14

圖 13：正牌 (左) 與重新包裝過的 (右) QQ 瀏覽器程式。

圖 14：重新包裝過的 QQ 瀏覽器之 AndroidManifest.xml 檔案。
(我們所分析的樣本)
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該惡意程式會先查詢程式內預先設定的電話清單和簡訊內容。然後根據使用者手機

所屬的行動電話業者挑選一個高費率服務號碼及內容 (參見圖 15)。

圖 15：暗中發送簡訊至高費率號碼的程式碼。
(我們所分析的重新包裝 QQ 瀏覽器樣本)

惡意程式還會在裝置上註冊一個簡訊接收器來攔截行動業者用來告知使用者已發送

高費率簡訊的通知 (參見圖 16)。

圖 16: 攔截來自高費率服務廠商簡訊的程式碼。
(我們所分析的重新包裝 QQ 瀏覽器樣本)

資料竊盜

某些木馬化 App 程式還會蒐集使用者相關資訊，如：電話號碼、通訊錄、簡訊、
電子郵件地址、瀏覽器歷程記錄、已安裝的應用程式等等。

曾有一個這類惡意 App 程式會竊取使用者的通訊錄，然後傳送至某個遠端網站。15 
為了竊取資料，歹徒在將程式木馬化時加入了一個名為「zoo.tiger.sdk」的 SDK 
(參見圖 17 和 18)。並且在 AndroidMainifest.xml  檔案中註冊了好幾個接收器和服
務。當這個 SDK 執行時，會蒐集受害者的通訊錄，然後將這些資料傳送至遠方的
一個網站。
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圖 17：範例資料竊取程式偷取通訊錄的程式碼。

圖 18: 範例資料竊取程式將受害者通訊錄資料傳送給駭客的程式碼。

下載惡意程式

某些惡意 App 程式會在正常的程式當中插入下載檔
案的程式碼，因此這類程式在執行時會暗中下載其他 
APK 檔案，讓受害者付出額外的網路連線費。

這類惡意檔案下載程式的一個知名範例，就是某個已

遭 Google Play 下架的熱門視訊軟體。

該 App 程式內含一個名為「com.zdt.downfile」的程
式套件，該套件會啟動一個下載服務，並連線至遠端

網站 (參見圖 19)。這讓網路犯罪者能夠蒐集受害者
的應用程式清單，並且暗中下載惡意的 App 程式到
裝置上 (參見圖 20)。

圖 19：範例惡意檔案下載
程式的結構。
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圖 20：範例惡意檔案下載程式負責下載的程式碼。

遠端存取和遙控

取得某個裝置的遠端遙控能力，意味著能夠從一台遠端幕後操縱 (C&C) 伺服器傳
送指令給裝置並接收回應。

某個木馬化的 Stupid Birds 版本正是最佳範例，該程式插入了一段程式碼來指示感
染裝置去某個遠端網址接收指令，例如：暗中下載某個 .APK 檔案或在受害者的裝
置畫面上放置一個程式捷徑，每次點選該捷徑就會連上遠端的惡意網站 (參見圖 21 
和 22)。16

圖 21：範例遠端遙控程式讓駭客遙控受害者裝置的程式碼。
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圖 22：範例遠端遙控程式讓駭客傳送指令到感染裝置的程式碼。

防止解除安裝

某些木馬化 App 程式會偽裝成 Android 裝置管理員以避免被解除安裝。這類程式
的案例之一就是中國某知名支付程式的木馬化版本。17

該程式的 AndroidManifest.xml 檔案含有防止它被解除安裝的程式碼 (參見圖 23)。

圖 23：防止木馬化 App 程式遭到解除安裝的修改後 AndroidManifest.xml 
檔案。
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在安裝過程中，使用者會看到一個畫面指示使用者將它設為裝置管理員 (參見圖 
24)。接著，使用者會看到一個訊息：「The application cannot be installed」(應用

程式無法安裝)，但事實上它已經安裝完成 (參見圖 25)。

圖 24：這類 App 程式受害者所看到的「啟
動裝置管理員？」提示畫面。

圖 25：當使用者嘗試解除安裝木馬化 App 程式
時所看到的選項畫面。

除了騙使用者它並未安裝成功之外，該程式還會誘騙使用者提供帳號登入資訊，然

後再透過簡訊傳送給網路犯罪集團 (參見圖 26)。
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圖 26：範例程式竊取受害者帳號登入資訊的程式碼。

惡意 App 程式還會註冊一個簡訊接收器來攔截警告使用者裝置可能遭到感染的警

告簡訊 (參見圖 27)。

圖 27：範例程式攔截簡訊的程式碼。

嵌入額外的 .DEX 檔案

修改 SDK 和插入惡意程式碼會改變一個 .APK 檔案的憑證。因此，歹徒利用 
Android 平台的 Master Key 漏洞再插入一個額外的 .DEX 檔案，就能讓惡意程式
繼續使用原來的憑證。Classes.dex 檔案可能含有感染正常 .APK 檔案的惡意程式
碼。以此方式木馬化的 App 程式會載入並執行惡意的 classes.dex 檔案。

過去幾個月中，有多個惡意程式都是利用這種手法，包括：木馬化的 QQ 手機
版、YouTube、Opera 及其他熱門的 App 程式。18
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這類手法的另一個範例是一個知名遊戲的木馬化版本，也就是我們偵測到的 
ANDROIDOS_EXPLOITSIGN.HRX，該程式在 Google Play 上的累計下載次數超
過一百萬次。

與正牌程式的結構比對之後可發現，惡意程式碼是插入 com.google 套件與 
AndroidManifest.xml  檔案當中，因此能讓一個接收器註冊多個使用者動作 (參見
圖 28)。這些動作包括啟動 com.google.service.MainService 以便自動從某個惡意
網站下載其他 App 程式 (參見圖 29)。

圖 28：正牌 (左) 與重新包裝 (右) 的 App 程式 classes.dex 檔案內部結
構比較。

圖 29：插入應用程式 AndroidManifest.xml  檔案中的程式碼。
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一旦執行，就會啟動 AndroidMainifest.xml 檔案中的其中一個動作：com.google. 
safemain.OtherReceiver，此動作接著再啟動 com.google.safemain.MainSevice。

接著 App 程式會檢查受感染的裝置是否安裝了惡意程式防護軟體。若沒有，則 
App 程式會啟動 com.google.service.b 和 com.google.service.c 執行緒來讀取受害

者的通訊錄，並且傳送給駭客 (參見圖 30)。

圖 30：App 程式竊取受害者通訊錄的程式碼。

用來重新包裝 App 程式的工具

在所有用來重新包裝 App 程式的工具當中，最常用的就是 android-apktool、dex2jar、jd-gui 以及 
ded。19、20、21、22  這些工具都有其正當用途。但由於它們都是開放原始碼工具，因此也被網路犯罪

集團用來製作惡意的 App 程式。

此外，視個人需求而定，開發人員還可使用一些自動重新包裝 App 的工具，例如：back2smali.jar 
和 AXMLPrinter.jar。23、24  如同前面幾項工具一樣，這些有正當用途的工具也遭到駭客利用。

重新包裝的 App 程式和第三方 App 程式商店

許多第三方 App 程式商店都會提供重新包裝的 App 程式，甚至是木馬化程式 (參見圖 31)。絕大

部分重新包裝的 App 程式都被嵌入了越權廣告模組，而這些模組又充當遠端遙控的後門，對使用

者造成莫大威脅。
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圖 31：提供重新包裝熱門 App 程式的第三方 App 程式商店。

從一些第三方 App 程式商店當中，大約能蒐集到 500 多個 OPFAKE 變種。25  前述的木馬化 
Flappy Bird 版本也在其中。這些程式不僅含有潛在的惡意廣告程式碼，更可能利用一些高費率服

務來從不知情的使用者身上撈錢。

許多中國的第三方 App 程式商店仍提供重新包裝的 App 程式供人下載，其中有許多都是木馬化程

式 (參見圖 32)。
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圖 32：中國的第三方 App 程式商店提供木馬化 App 程式。

網路論壇上有時也會出現行動裝置殭屍程式與產生器的原始碼廣

告，這些工具可依不同設定將行動裝置 App 重新包裝作業自動化。

許多網路犯罪集團平常也會在論壇上進行行動裝置殭屍網路相關的

交易 (參見圖 33)。

圖 33：提供犯罪軟體的
網路貼文。
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結論

雖然 App 程式開發人員和 App 程式商店很難完全杜絕重新包裝的 App 程式，但開發人員可以採

用複雜的檔案封裝或加密技巧，讓歹徒打消重新包裝其 App 程式的念頭。至於 App 程式商店則可

以建立一套嚴格的規範和查核機制來管理 App 程式的上架程序，例如，不允許外觀及程式碼與現

有程式極為雷同的 App 程式上架。Google Play 已經實施了這樣一條規範。

要防範各式各樣的行動裝置威脅，包括假 App 程式，最好的方法就是只從信任的來源下載程式，

如官方的 App 程式商店。此外，強烈建議安裝一套有效的威脅防護軟體，如專為 Android 裝置設

計的「趨勢科技行動安全防護」。26
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