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個人自備裝置 (BYOD)：是趨勢還是威脅？

每家中小企業都應知道的
五項行動裝置威脅





即使是最小的裝置也可能成為企業最大的安全
漏洞。

為何？個人自備裝置 ( BYOD) 的出現，讓企業因而敞 

開大門，各種威脅得以經由員工疏失所造成的網路 

漏洞進入企業。所謂的 BYOD 就是員工攜帶個人裝

置進入公司網路。這是 IT 消費化的潮流之一，在此 

潮流之下，將有更多新的消費性資訊技術進入企業環

境。

BYOD 的潮流銳不可擋。在這樣的情況之下，有哪

些 BYOD 及行動化的風險是中小企業所必須知道

的？還有，中小企業應如何盡力降低這類風險？



43% 的中小企業
對行動化抱持開放態度，並

且認為支援行動裝置和智慧

型手機是一項優先要務。

BYOD 對中小企業來說已無法逃避。

所謂的 IT 消費化，就是企業員工在公司內部使用消費性科技。而 

BYOD 則是 IT 消費化的一環，也就是員工攜帶自己的裝置，如：

手機、筆記型電腦、平板電腦到工作場所使用，而且通常會連上

公司網路。1

中小企業的 BYOD 時代已經來臨，中小企業必須跟上時代的腳步

以維持競爭力。2

研究顯示，中小企業對行動化抱持開放的態度，有 43% 的中小企

業認為支援行動裝置和智慧型手機是一項優先要務。3 全世界都在

行動化，中小企業老闆也正利用行動 App 程式來節約時間、提高營

收與生產力，並且降低成本。4

1	 http://consumerization.trendmicro.com/the-consumerization-university-day-1-
consumerization-is-disruptive/

2	 https://learningnetwork.cisco.com/blogs/vip-perspectives/2012/06/09/bring-
your-own-devicebyod-fad-or-future

3	 http://blogs.forrester.com/michele_pelino/10-09-24-mobility_momentum_
intensifies_among_small_and_medium_size_businesses

4	 http://www.sbecouncil.org/uploads/Mobile%20APP%20Final%20Report%20
SBE%20Council.pdf
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僅有 20% 的
Android 裝置安裝了防
護軟體。

中小企業應預先了解 BYOD 所帶來的
安全挑戰。

不論規模大小，所有行動化的企業都應了解自己已經暴露在某些風險

當中。

全球使用中的 Android 裝置高達 4 億，這龐大的數字既是 Google 的

商機，也是歹徒的機會。不僅如此，我們發現僅有 20% 的 Android 

裝置安裝了防護軟體。5

從最大的跨國企業到最小的新創公司，所有擁抱 BYOD 的企業都將面

臨風險。正因如此，中小企業必須知道今日 BYOD 的時代將面對最 

新的威脅。今年第一季顯示，網路犯罪者已將更多重心轉移至行動裝

置。6 網路犯罪者無時無刻不在尋找各種熱門平台，因為，越是熱門的

平台，就會有越多受害者可利用。

5	 http://fearlessweb.trendmicro.com/2012/misc/only-20-of-android-mobile-device-users-
have-a-security-app-installed/

6	 http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/reports/rpt_
security_in_the_age_of_mobility.pdf
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行動裝置上的重要資料正面臨危險。

根據 Ponemon Institute 的一項研究顯示，企業自身的員工是企

業資料的最大威脅。員工的個人裝置一旦遺失或未做好防護措施

以防範資料竊取程式，企業資料就可能遭到外洩。同一份調查也

發現，員工疏失是許多資料外洩事件的根源。而且中小企業因員

工疏失或內賊的惡意行為而造成資料外洩的比例也較高。7

此外，行動裝置還有很高的失竊風險。事實上，智慧型手機與一般

手機占了美國主要城市所有搶案的 30% 至 40%，共 27,000 

起。8 中小企業必須了解，行動裝置需要與桌上型電腦至少相同等

級的防護。由於消費者傾向使用智慧型手機來快速存取個人資訊，

商用智慧型手機一旦遺失，將使得網路犯罪者完全掌握企業的重要

資料。

員工可能經由下列方式從其行動裝置洩漏公司重要資料：

• 連上不安全的無線網路
• 下載和安裝未經核准的 App 程式
• 造訪可能惡意的網站
• 將手機隨意放置而未加留意

上述情況，再加上裝置的意外遺失，將對中小企業資料帶來

嚴重風險。

7	 http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/reports/
rpt_trend-micro_ponemon-survey-2012.pdf

8	 http://www.fcc.gov/document/chairman-remarks-stolen-cell-phones-initiative
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資訊竊盜惡意程式是最
常見的 Android 惡意程
式類型之一。

影響 BYOD 裝置的惡意程式確實存在。
網路犯罪者已擴大了活動範圍。除了桌上型電腦之外，他們同樣也會攻

擊行動裝置，因為其普及率和使用者數量正不斷攀升。裝置一旦感染惡

意程式，受害的將不只是員工自己，還將波及員工所屬的企業。9

行動惡意程式可能對企業造成許多傷害。Android 最常見的惡意程式之

一就是資訊竊盜程式，這類程式幾乎可記錄、竊取、公開員工在行動

裝置上的所有活動資訊。其竊取的資料包括：來電和去電、簡訊、通

訊錄、使用者的 GPS 定位資訊等等。這類惡意程式很可能導致後續的

資料外洩事件。10

Rooter (解機) 惡意程式一旦進入 Android 行動裝置，即可控制裝置

並操作其功能，讓網路犯罪者從遠端遙控被感染的裝置。此外，一旦

該裝置連上中小企業網路，此惡意程式就能存取其網路。

9	 http://blog.trendmicro.com/beta-version-of-spytool-app-for-android-steals-sms-messages
10	 http://blog.trendmicro.com/more-spying-tools-being-seen-in-application-markets
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駭客非常熱愛 Android 
作業系統，光是 2012 年
第一季就出現

5,000
個新的惡意 App 程式。

Android 是最常遭到攻擊的行動裝置
作業系統。

網路犯罪者一向鎖定最熱門的作業系統以盡可能擄獲最多受害 

者。Android 高達 50.9% 的市場占有率 (一般使用者和企業) 使該 

作業系統成為網路犯罪者長期最愛的目標之一。11 駭客非常熱愛 

Android 作業系統，光是 2012 年第一季就出現了 5,000 個新的惡 

意 App 程式。而且 Android 是今日中小企業最常支援的第二大行

動裝置作業系統，讓它更令人垂涎。12 事實上，趨勢科技已發現 

129,000 種專門針對 Android 使用者的惡意 App 程式。13

這對中小企業的意義為何？雖然 Android 裝置對中小企業來說仍是

一個滿足行動化需求的不錯選擇，但中小企業也應將行動裝置平台

的惡意程式數量列入考量，並適當調整安全政策來因應。

11	 http://www.comscore.com/Press_Events/Press_Releases/2012/7/comScore_
Reports_May_2012_U.S._Mobile_Subscriber_Market_Share

12	 http://www.eweek.com/c/a/Mobile-and-Wireless/BYOD-Adoption-Rises-Along-with-
SMB-IT-Budgets-Spiceworks-536178/

13	 http://blog.trendmicro.com/how-big-will-the-android-malware-threat-be-in-2012/
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您要如何享受 IT 消費化所帶來的
效益

您可利用下列技巧和最佳實務原則來防範 BYOD 風險，保護您的企業資產

和資料：

擬定計劃

• 盡可能消除您企業全面實施 BYOD 政策所可能衍生的問題。

• 讓您的人員和各部門共同參與。

• 調查員工目前使用和未來可能採購的裝置類型。

• 如需更多資訊，您可參考「消費化與 BYOD 政策制定指南」(A Guide
to Consumerization & Building a BYOD Policy) 一文。

制定政策

• 決定採用何種裝置為標準、哪些是可允許的裝置、哪些則不提供支援和禁
止使用網路。

• 訂出可攜帶個人自備裝置的條件，這些條件是以職務還是以場所為原則？

• 明訂裝置遺失、失竊、或損壞的處理程序，鼓勵誠實通報。

s

• 趨勢科技 Worry Free™ Business Security Services 可支援

Android 平台並提供 App 掃瞄和網站信譽評等功能。此外，該服務

亦讓您從單一網頁式管理主控台集中控管 Android 裝置。

http://www.trendmicro.com/cloud-content/us/pdfs/business/gde_consumerization-building-a-byod-policy.pdf
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