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簡介

所謂的「後門程式」是一種能在電腦上開個後門讓駭客從遠端進入電腦的應用程式，這類程式在

鎖定目標攻擊當中扮演著關鍵的角色。1 它們通常用於鎖定目標攻擊程序的第二階段 (突破防線) 
或第三階段 (幕後操縱 [C&C])，後門程式可讓駭客取得目標網路的幕後掌控權。2

後門程式能讓駭客在不被發現的情況下與其目標網路建立連線。事實上，研究發現，許多鎖定目

標攻擊所用的後門程式皆已經過精心設計，能躲過任何一種入侵防護系統 (IDS) 的偵測。3

後門程式有多種技巧可以讓駭客取得目標網路的幕後操縱能力，了解這些技巧將有助於 IT 系統管

理員更有效地偵測後門程式，並防止自己所管理的網路遭到鎖定目標攻擊。

防火牆 本地端 DNS
伺服器

圖 1：典型的企業網路架構。
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防火牆
本地端 DNS

伺服器

幕後操縱

後門程式一旦成功安裝到系
統上，就會檢查系統有哪些
連接埠可用來連上幕後操縱
伺服器。

駭客傳送一個
後門程式到一
台目標電腦。

伺服器

圖 2：典型針對企業網路的鎖定目標攻擊。

後門程式技巧

連接埠綁定

「連接埠綁定」一種是指定訊息收發管道的設定，在防火牆尚未普及於企業網路之前，這

是一種常見的駭客手法。4 過去，絕大多數的伺服器皆使用公開的 IP 位址，因此很容易

遭到攻擊。

駭客利用此手法來設定後門程式經由 (或綁定) 某個伺服器連接埠來直接進行通訊，這樣可

以更輕易掌控該伺服器。一旦搭起連線，後門程式就會啟動一個指令列介面程式 (shell) 來
執行命令。
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圖 3：修改過的 Radmin® Server 軟體改用指令列
介面而非圖形使用者介面 (GUI)。

一個使用連接埠綁定技巧的熱門應用程式是 Radmin Server 遠端管理程式。5 它原本是設

計給技術支援人員使用的一種遠端存取軟體，但駭客已修改了 Radmin Server 的元件來作

為滲透目標網路的工具。6 一般的改法都是將它轉成非圖形使用介面程式。

現在，儘管防火牆已經是企業網路的一項基本配備，但還是有些企業並未採用，因此這些

企業就有可能遭到連接埠綁定手法攻擊。

防火牆
本地端 DNS

伺服器

幕後操縱伺服器

圖 4：連接埠綁定如何運作。
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防止連接埠綁定的手法

IT 系統管理員可架設防火牆來阻止後門程式接受外部連線，進而防止利用連接埠綁

定手法的攻擊。

反向連線技巧

駭客經常使用一種稱為「反向連線」的技巧來穿越防火牆。7 駭客會利用受害者電腦上的

後門程式來連上歹徒的幕後操縱 (C&C) 伺服器，然後再經由企業防火牆所開放的連接埠

來連回受害者的電腦，這樣就能躲在目標網路當中而不被發現。

為了通過企業防火牆，駭客必須先將一個後門程式送到目標網路，這樣才能將受害者系統

連上幕後操縱伺服器，然後再連回目標系統。不過此技巧仍需躲過其他防護措施，例如惡

意程式防護軟體。駭客通常會利用電子郵件來將後門程式傳送至目標。8 此外，駭客也經

常會入侵一些使用公開 IP 位址的伺服器，用來當成幕後操縱伺服器，以免暴露其真正位置。

連接埠 21

連接埠 80 或 443

防火牆
幕後操縱

伺服器

圖 5：反向連線技巧如何運作。

防止反向連線的手法

在網路及端點裝置上安裝防火牆和入侵防護 (IDS) 能讓 IT 系統管理員有效防止企

業遭到反向連線技巧的攻擊。此外，必要時連續監控對外可疑連線以觀察是否加以

封鎖或深入調查，也會有所幫助。

採用電子郵件掃瞄和過濾解決方案來攔截含有惡意附件或惡意 URL 的電子郵件，

同樣也有所幫助。趨勢科技 InterScan™ Messaging Security、趨勢科技 Deep 
Discovery 以及趨勢科技 ScanMail™ Suite for Microsoft® Exchange™ 都是不錯的解

決方案。9、10、11

利用可用連線

駭客通常會使用好幾個惡意程式作為滲透及長期潛伏在目標網路的工具，同時也用來從目

標網路取得機密資料。例如，駭客可能使用某個惡意程式來滲透目標網路，然後再利用另

一個惡意程式來長期潛伏在網路內竊取資訊。12
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一開始的惡意程式，也就是「第一波後門程式」，主要負

責下載其他惡意程式，也就是「第二波後門程式」，由第

二波後門程式負責竊取資料。在這類攻擊當中，第一波程

式會確保第二波程式成功安裝在目標系統且不被偵測。在

某些情況下，駭客會使用不同的幕後操縱伺服器來操縱第

一波和第二波後門程式，讓兩者維持獨立運作。

第一波後門程式 (檔案下載程式)

下載第二波後門程式

第二波後門程式

反向連線 (1)

反向連線 (2)

受害電腦

另一個
幕後操縱

幕後操縱
伺服器

伺服器

圖 7：第一波和第二波後門程式在鎖定目標攻擊當中彼此合作。

為確保最終的程式能在目標系統上執行，駭客會不時利用 Ping 或 Netcat 來檢查幕後操縱

伺服器的連線是否正常，Netcat 是一個網路工具程式，可經由網路連線來讀寫資料。13

不過在某些情況下，就算能夠與幕後操縱伺服器連線，也不代表駭客能躲過網路上所安裝

的入侵防護系統 (若有的話)。我們曾見過駭客利用一些內建 Netcat 類似功能的後門程式 
(如 TSPY_DESLOC.AA)，來嘗試在不被入侵防護系統偵測到的情況下與幕後操縱伺服器

建立連線。14

圖 8：後門程式在程式碼當中插入額外參數，試圖在不被入侵防護系統偵測
到的情況下連上幕後操縱伺服器 (螢幕畫面是在後門程式於模擬網路環境中
執行時所擷取) 。

圖 6：鎖定目標攻擊用來當成第
二波後門程式的伺服器程序檔

(script)。
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在一些利用這項手法的攻擊當中，駭客可以很方便地切換不同的幕後操縱伺服器來檢查目

標網路的下列情況：

• 幕後操縱伺服器的 IP 或網域是否已被列入黑名單？

• 目標連接埠是否有防火牆保護？

• 幕後操縱伺服器的網路特徵是否被列入封鎖？

駭客若能成功繞過前述的防護機制，就能暫時建立一個連線到目標系統來執行一些動作，

例如傳輸檔案。

此外，駭客也會利用單一執行緒後門程式來滲透網路，儘管這項技巧有些限制。這類後門

程式在傳輸檔案時便無法再做其他的工作 (例如躲避偵測)，因此，傳輸的檔案越大就需要

越久的時間，而時間拖得越久，被發現的機率就越高。

圖 9：後門程式正試圖透過連接埠 443 傳輸一個檔案到幕後操縱伺服器 (螢
幕畫面是在後門程式於模擬網路環境中執行時所擷取)。

防止利用可用連線的手法

要防止這類攻擊手法，可使用一套能監控網路流量模式的資安軟體，例如趨勢科技

的 Deep Discovery 就是一套有效的解決方案。不過請注意，某些後門程式的網路

流量模式較難偵測，有些後門程式的網路流量更沒有明確的模式，看起來就像一般

的 HTTP 通訊一樣，因此很可能造成假警報。
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利用合法平台作掩護

既然後門程式的主要作用是為了讓鎖定目標攻擊能躲避資安軟體的偵測，那麼利用一些合

法的平台來掩護惡意活動也就不是那麼令人訝異。其中一種方法就是利用部落格來張貼幕

後操縱訊息。15

圖 10：含有加密文字的部落格頁面，文字解開之後將顯示幕後操縱
伺服器的網址及連接埠。
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圖 11：解開後的文字顯示幕後操縱伺服器的網址清單。

在這類攻擊當中，後門程式會先連上部落格頁面來讀取加密文字，然後解開加密文字來取

得幕後操縱伺服器清單。當駭客想要更改網址清單時，只需更新部落格上的加密文字即

可，完全不留下行蹤。

防火牆
本地端 DNS

伺服器

幕後操縱

部落格或社群
媒體網站

圖 12：利用合法平台作掩護的手法如何運作。
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防止利用合法平台作掩護的手法

這類攻擊手法無法透過封鎖部落格或社群媒體網站的方式來防止，因為很可能造成

誤判。要防止這類攻擊，必須先解開加密文字來取得需要封鎖的網域清單。此外，

也可利用網路流量特徵來進行網路層次的偵測，儘管這樣的作法有可能造成假警

報。

利用常見服務通訊協定/檔案標頭

駭客也會利用一般常見的通訊協定 (如即時通訊軟體和免費電子郵件服務) 來隱藏行蹤。事

實上，我們已見過鎖定目標攻擊後門程式利用 Windows® Live Messenger 和 Ajax IM 即時

通訊軟體協定以及 Gmail™ 郵件服務通訊協定，BKDR_DESCLOC.A 即是一例。

圖 13：後門程式利用 Gmail 來回報訊息。

Terminator 後門程式 (FAKEM) 就是利用這樣的手法，而且它還曾經在通訊封包的前 32 個
位元組當中模仿一般常見的通訊協定和檔案標頭來試圖躲避偵測，只不過沒有成功。16
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圖 14：Terminator 的幕後操縱通訊可模仿四種通訊協定的標頭。

假使後門程式模仿了整個通訊協定或檔案的標頭，那麼這類攻擊就會變得非常難以偵測。

不過，駭客也必須具備非常豐富的知識。此外，這類後門程式本身也可能不太穩定，因為

只要標頭稍有一點小小錯誤就可能導致它們程式不穩。

防止利用常見服務通訊協定/檔案標頭的手法

由於駭客會模仿正常的網路流量，因此，這類攻擊技巧無法從網路層來偵測。唯一

的方法就是使用一套有效的惡意程式防護軟體，例如趨勢科技 OfficeScan。

變換通訊協定

除了變換幕後操縱伺服器的網址、連接埠、IP 位址或網域之外，駭客還可能變換他們所使

用的通訊協定來躲避偵測。例如，PlugX 的某個變種就採用了「使用者資料包通訊協定」

(User Datagram Protocol，簡稱 UDP)，而非一般常用的「傳輸控制通訊協定」

(Transmission Control Protocol，簡稱 TCP)，來與幕後操縱伺服器通訊。17 不過，由於 
UDP 通訊協定並無三向交握 (three-way handshake) 機制與阻塞管制功能，因此，後門程

式在資料傳輸的開頭使用了簡化版的 TCP 標頭來防止資料遺失，確保兩端連線正常。18
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圖 15：PlugX 使用 UDP 來與幕後操縱伺服器通訊。

圖 16：PlugX 在 UDP 封包當中內建了自己的 TCP 標頭。

我們所發現到的樣本並未使用 UDP 來和幕後操縱伺服器溝通，而是使用「網際網路控制

訊息通訊協定」(Internet Control Message Protocol，簡稱 ICMP)。 此功能已內建在 
PlugX 控制程式當中，讓駭客能指定要連上哪一台幕後操縱伺服器，並可選擇使用 TCP、

HTTP、UDP 或 ICMP 通訊協定。



趨勢科技 | 鎖定目標攻擊所使用的後門程式技巧

12

圖 17：PlugX 後門程式的反向連線設定。

圖 18：PlugX 的控制程式可同時監聽多個連接埠和通訊協定，因此能視
情況選擇適當的幕後操縱通訊協定和連接埠。
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防止變換通訊協定的手法

要防止可能變換各種通訊協定來與幕後操縱伺服器通訊的後門程式，需要在防火牆

上設定只開放必要的連接埠給某些通訊協定。例如，IT 系統管理員可以封鎖所有進

出其網路的 ICMP 流量。雖然這是一個安全的作法，但卻有可能讓使用者非常不方

便。不過，由於網域名稱系統 (DNS) 查詢通常使用連接埠 53 和 UDP 通訊協定，

因此，一般來說該連接埠還是會維持開放，以防本地端 DNS 伺服器發生故障。

利用自訂 DNS 查詢

防火牆可利用黑名單機制直接針對幕後通訊伺服器的 IP 位址來加以封鎖。然而，防火牆

卻無法封鎖查詢幕後操縱伺服器網域名稱的動作，因為防火牆要在 DNS 查詢之後才有辦

法封鎖流量，因此一般都會改以封鎖 DNS 查詢來代替。

而駭客為了避開這樣的封鎖，他們會利用自訂的 DNS 查詢來向外部網站服務查詢幕後操

縱伺服器的 IP。

圖 19：後門程式發送到網站服務的自訂 DNS 查詢。
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C&C DNS 查詢

透過HTTP發送 C&C DNS 查詢

查詢結果

受害電腦 www.dnswatch.info

本地端 DNS
伺服器

本地端 DNS
伺服器

受害電腦

本地端
防火牆

本地端
防火牆

(已被列入黑名單)

圖 20：一般 (上圖) 與自訂 (下圖) DNS 查詢如何運作。

這樣的技巧雖然簡單，但卻能讓駭客在其幕後操縱伺服器遭到本地端 DNS 封鎖的情況

下，還是能夠查到其 IP 位址。此外，為了躲避偵測，他們還可以修改其伺服器的 DNS 記
錄，只使用 0.0.0.0 和 127.0.0.1 兩個位址，並且趁這些位址未被使用時，才讓其伺服器

開放連線。

防止利用自訂 DNS 查詢的手法

由於自訂 DNS 查詢本身並非惡意動作，因此，很難防止後門程式利用這種方法來

查詢其幕後操縱伺服器的 IP 位址。IT 系統管理員必須先查出自定 DNS 查詢的伺

服器 IP 位址，然後才能在防火牆和入侵防護系統上加以封鎖。

利用已開啟的連接埠

要利用已開啟的連接埠，必須透過作業系統核心模式 (也就是 Ring0) 驅動程式來執行這項

動作。19 具備這樣能力的後門程式會利用「網路驅動程式介面規格 (Network Driver 
Interface Specification，簡稱 NDIS) 或 Windows 篩選平台 (Windows Filtering Platform，

簡稱 WFP) 來監聽目標系統上已開啟的連接埠。利用這類後門程式，駭客就能使用任何已

開啟的連接埠來通訊，而不會影響執行中的服務。

圖 21：Ring0 後門程式從程式庫匯入注射封包相關的函式。20
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透過 32 或 64 位元 Windows 系統的核心模式驅動程式，後門程式就能過濾網路流量特

徵、執行指令，並且回傳結果。不過，在 Windows 7 上，駭客必須竊取到已簽署的憑證才

能讓後門程式在 64 位元系統上運作。

在使用者模式 (user mode) 下也能開發出具備在 Ring3 模式下利用已開啟連接埠的後門程

式。我們只要在使用者模式下使用原始通訊端 (raw socket) 來過濾後門程式的連線，就能

偵測其處理程序 (process)。後門程式若註冊成一個服務提供者介面 (Service Provider 
Interface，簡稱 SPI) 處理程序，就會在系統登錄留下痕跡，因此就能被偵測。

同一連接埠

受害伺服器 防火牆

駭客

一般
使用者

(已開啟的服務) (已開啟的服務連接埠)

圖 22：利用已開啟連接埠的手法如何運作。

防止利用已開啟連接埠的手法

能夠利用已開啟連接埠的後門程式很難偵測，因此需仰賴具備惡意程式防護或檔

案/處理程序監控功能的端點防護產品 (如趨勢科技 PC-cillin™ 和 OfficeScan™) 以
及網路層的入侵防護 (IDS 和 IPS) 來提供一定程度的預防。

結論

駭客無時無刻不在精進自己的攻擊技巧，因此，企業除了防範系統和網路遭到鎖定目標攻擊之

外，也必須確定 IT 系統管理員或管理團隊都能隨時掌握最新的資安發展情勢。

本文所提到的防範方法雖然無法達到滴水不漏的地步，但卻仍不失為降低駭客滲透風險的有效方

法。只不過和駭客比起來，IT 系統管理員還是處於相對劣勢。IT 系統管理員必須知道網路可能

遭到入侵的每一個環節，並且加以防範。反觀駭客只需在目標網路發現一項弱點就能入侵得逞。

企業最弱的環節其實是「人」，因此提升安全意識是保護網路安全的一項關鍵。

簡而言之，IT 系統管理員不僅需要充分的企業網路安全知識與專業能力，還需適當的解決方案和

工具，才能及時有效偵測企業網路內部潛藏的惡意活動。
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